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SUNET

SUNETS HANDBOK I INFORMATIONS- OCH IT-SAKERHET

Nu fungerar SunetC som det &r tankt och alla &r glada. Anslutningarna till Idrosadtena gar som en dans. NORDUnets
anslutningar till omvérlden flyter pa. Inga bekymmer. Hakuna matata. Fast alla &r inte sa glada. Natet &r inte langre
problemet for de anslutna.

SUSEC (Swedish University information SECurity group) finns dels for att det maste till en forbattring av sékerheten i system,
applikationer och nét och dels for spridning av kunskap om informationssékerhet. Sveriges myndigheter har klara problem
med IT-sékerheten. Nu blev det trakigt, eller hur?

Antingen du vill inse det eller ej sa pagar ett krig i din internetsladd. Det hors inte och det kommer ingen rok, men kriget
pagar lika fullt. Cyberattacker ar legio. Svenska foretag och myndigheter utsatts for dem varje dag. IT-sékerheten &r idag inte
en enskild persons problem, den ar ett hot mot foretag, institutioner, myndigheter, stdrre handelser (som allmanna val) och
samhéllets kritiska funktioner. Dina uppkopplade enheter, hur oskyldiga de an ma betraktas av dig, kan vara en del av "morka
makters” ambitioner med allt fran att dolja pedofilbilder och fa din dator att agera server for dessa individer till att vara en del
av frammande makters syften att koordinerat sldcka samhallskritiska verksamheter.

INFORMATIONSOVERBELASTNINGSTROTTHETSSYNDROM

Vi lever i informationsoverflodets epok. Problemet &r att skilja agnarna fran vetet — vad &ar viktigt eller t.o.m. kritiskt att veta.
Det &r upp till arbetsgivaren att ansvara for att sakerheten uppratthalls pa arbetsplatsen, men det fungerar inte alltid.
Sakerhetshandboken &r atminstone ett forsok att roja upp i trasket.

Arbetet med sakerhetshandboken paboérjades redan &r 2001 och har sedan skett i etapper, forst genom Sveriges
universitets- och hogskoleférbund (SUHF) och sedan 2005 genom SUNET. SUSEC svarar for bokens uppdateringar i samrad
med en mangd olika larosédten. Arbetet verkar ha avstannat kring 2011-2012 och boken &r annu inte helt klar.

Det som star i den &r dock s visionart och framstdende att det knappast finns nadgot liknande. Boken ar beklagligtvis bara ett
forslag. Det finns tyvarr inget tvang att anvdanda den vid nagot larosate.



e
':\(- ) ) | itsakhandbok.irt.kth.se 130%  mmm | O

Valkommen till Handbok i
Informations- och IT-sidkerhet

Denna handbok ar skriven fér ett tankt medelstort larosate.

Tanken ar att den ska underlatta for dig som arbetar med informationssakerhet att utforma
lokala regler och rad. Nar det galler fragor rérande legala rattstillampningar hanvisas il
respektive larosates jurist.

Handboken tar upp den administrativa/logiska sikerheten s8som policies, riktlinjer, regler
och rdd. Den tar &ven upp tekniska férutsattningar fr en saker infrastruktur sdsom
natsakerhet, elakartad kod, forensics, lagring av trafikdata samt elektroniska ID-tjanster.
Har finns ocksa forslag till undervisningsmaterial som bygger pa handboken.

Vi har brutit ut det som ar alltfar tekniskt till ett férdjupningsavsnitt samt kompletterat med
nytt material bl a med rad kring barbara datorer, kryptering, forensics samt natsakerhet. Du
hittar dit genom att klicka pa "las mer" vid aktuellt avsnitt Vi har ocksa lagt en del lankar till
S5 ISO/IEC 27000-serien, Ledningssystem far informationssakerhet.

Den innehaller ocksa en lista pa referenslitteratur inom informationssakerhetsomradet, en
sammanstallning av aktuella lagar, en ordlista samt ett stort antal anvandbara lankar.
Aktuella standarder har foljits 58 13ngt majligt.

Handboken har producerats genom samarbete mellan flera universitet och hdgskolor och
Swedish University information SECurity group (SUSEC) med ekonomiskt stéd fran SUHF
(Sveriges Universitets- och Hogskolefdrbund) och SUNET. Materialet kommer dven
fortsattningsvis att uppdateras/kompletteras genom fortsatt samarbete dar projektledning
och styrgrupp kvarstar och med fortsatt ekonomiskt stéid fran SUNET.

Lds mer under "Om handboken”. Dar finns bl a en kortfattad sammanfattning av innehallet i
de olika avsnitten.

Handbok | Informations- och IT-sakerhet | Utskriftsvanlig sida | Kontakt

Den &r inte vacker. Den ar inte konstnarligt utformad. Den ar inte ens fardig (2017). Den &r bara astronomiskt bra! Det star
nagot tankvart i varje kapitel. Det gar utmarkt for en icke-myndighetspublik att bara byta ut orden "larosate” eller "7myndighet
mot "féretag” och "rektor” mot "foretagsledning” sa fungerar denna handbok for hela det svenska naringslivet. Om nu bara
nagon vore intresserad...

»
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Karta: malwaretech.com

Om man ska doma av spridningskartan for trojanen Wannacrypt i mitten av 2017 &r det valdigt f& som ar intresserade.
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Handboken bor ldsas av alla, for att sakerhetsproblemen paverkar den enskilde, sdval som institutionen och samhallet. Den
som vagrar ldsa och forsta, utsatter sig, institutionen och samhaéllet for fara. Det kan Iata hogtravande, men med tanke pa vad
som nyligen hant med myndigheter, sjukhus, dagstidningar, ja hela lénders kraftforsorjning, ar det kanske inte sa hogtravande
anda?

For dig som inte klarar av l1anga texter, har jag har sammanfattat det viktigaste i handboken.

ALLMANNA REGLER OCH ANSVAR

Man kan borja med det allra viktigaste, som det slarvas allra mest med pa alla arbetsplatser, statliga sdval som privata. Nagot
av det farligaste som manga datoranvandare har lart sig ar att “klicka bort” obegripliga eller otrevliga dialogrutor. Vad var det
som hande? Vet inte? Men vad stod det? Jag klickade bort det!

Lat oss borja med avsnitt 6.2 Séker arbetsplats. Sidan borjar med det viktigaste av alla rad, som om alla foljde det, skulle ha
forhindrat de allra flesta attacker av trojaner och malware:

Lamna aldrig ut ditt I6senord eller dina kontouppgifter till andra. Banker fragar aldrig. Systemavdelningar fragar aldrig. Det ar
alltid en bluff nér nagon fragar.

Se till att dina data ar sékerhetskopierade. Harddisken pa din barbara dator ar ingen sakerhetskopia.

Klicka inte pa allt skréap som dyker upp. Klicka inte pa lankar och bilder som du inte vet var de kommer ifran. Klicka inte OK
utan att Idsa vad du OK:ar till. Du kan rdka installera virus eller annat otyg pa din dator.

Spara inte kontonummer pa din dator.

Varfor foljer inte alla dessa enkla regler? Formodligen for att man inte har hort talas om dem. Férmodligen for att utbildning i
och intresse av IT-sékerhet i princip &r obefintlig hos de flesta myndigheter och privatforetag.

Ditt konto ar ditt ansvar!

men

Arbetsgivaren &r ansvarig for IT-sakerheten och ska se till att den uppratthalls.

OM ANSKAFFNING OCH UTGALLRING AV UTRUSTNING

| kapitel 3 som handlar om att utforma riktlinjer ségs det smarta saker om anskaffning av utrustning, som:

Produkten ska ga att kora pd ett operativsystem som forvantas ha fortsatt support betraffande sékerhetsuppgraderingar
under hela produktens livscykel.

Det kan tolkas som "Du skall icke kéra gammal Windows”. Och vad hittar vi under 3.5 Gallring och rensning?

Datorer som avskrivits och skall skrotas eller ges bort skall alltid rensas om de kan innehalla nagon kanslig information.

Detsamma galler givetvis mobiltelefoner.

RISKHANTERING
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Borjan av avsnitt 3.10 som handlar om riskhantering och riskanalys &r sa bra att jag aterger den hel och hallen:

Varje myndighet skall identifiera vilka risker for skador eller forluster som finns i myndighetens verksamhet. Myndigheten

skall vardera riskerna och berakna vilka kostnader som staten har eller kan fa med hansyn till dessa risker. Resultatet skall
sammanstallas i en riskanalys. Varje myndighet skall vidta lampliga atgarder for att begransa risker och forebygga skador
eller forluster.

Det ar det déar sista som ar nyckeln och bor stamma till eftertanke: ”...skall vidta lampliga atgarder for att begransa risker och
forebygga skador”. Det ar formulerat som ett skall-krav och innebér bland annat att ledningen ska lasa igenom hela boken
och genomféra det som star dar. Innan nagot ens hant. Om alla bara vidtog lampliga atgarder for att begransa riskerna, skulle
Sverige vara ett hogsadkerhetsland som ingen hacker ens skulle fundera pa att angripa. Men sa &r det inte. Istéllet ar svenska
datorinstallationer som ett sall och massor av attacker slinker igenom varenda dag. Det finns snart inte en myndighet, sjukhus
eller skola som inte rakat ut for en trojan.

SAKERHETSKOPIERING

Och sa det eviga tjatet om sdkerhetskopiering, som standigt tycks falla pa halleberget, eller fara in i och dérefter ut ur dova
oron. Las avsnitt 6.2:

Det s&ger sig sjalvt att man ska ta regelbundna sakerhetskopior. Det kan vara speciellt viktigt att komma ihdg detta for
b&rbara datorer direkt innan man far ivdg pa en resa. Men, pa resan kanske du inte ar betjant av den centrala
sakerhetskopian ifall du far problem med din barbara. Det kan vara till fordel att ha med exempelvis din presentation och
eventuella andra viktiga filer pa ett USB-minne som reserv. Har du kadnsliga data — se till att ha krypterad kopia, bdde pa
server och under dverféring.
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BROTT OCH STRAFF

Handboken lamnar inte ansvaret opatalat. Faktum &r att nagon maste ha ansvar for att reglerna foljs och nar denne struntar i
sitt ansvar maste det bli en pafoljd. Det ska alla veta om. Vid hur manga myndigheter, sjukhus, féretag, hamnkontor,
polisstationer, domstolar och banker tillampas dessa regler? Och med "tillémpas” menar jag inte att reglerna finns ndgonstans
pd intranatet dar de enkelt kan ignoreras, utan att straff faktiskt mats ut.

Paféljder vid dvertradelse av anvandarreglerVid 6vertradelse av dessa anvandarregler kan anvandaren riskera att blir helt
eller delvis avstdngd fran larosétets IT-resurser. Anvandaren kan dock bli anvisad dator (som inte ar ansluten till annat &n
eluttag) sé att anvandaren kan fullgéra sina studier eller arbetsuppgifter under tid for eventuell utredning.

Misskott eller missbrukad IT-resurs kan med omedelbar verkan stangas av.

Disciplindra paféljder for medarbetareMedarbetare kan vid vertradelse av anvdndarreglerna riskera att anmalas till rektor
och personalansvarsnamnd. De disciplinara pafoljderna ar disciplinansvar eller avstangning.

Med tanke pa alla som drabbats av trojaner och utpressningsprogram pa det senaste kan man sluta sig till att ingen, eller
atminstone valdigt f& hort talas om det ovan, eller riskerar att drabbas av paféljderna. Man kan forledas att tro att om reglerna
tillampades strikt, skulle manga sjukhus, kontor osv bli helt utan personal.

Det maste svida att bara strunta i allt och klicka pa fantastiska erbjudande om pengar fran fjdrran land, snygga tjejer, eller
"utstdende paket” fran Post Nord.

Ta bara den helt rimliga regeln "Misskétt eller missbrukad IT-resurs kan med omedelbar verkan stangas av” som exempelvis
kan tolkas som att "kan du inte skota din telefon utan infekterar den med allehanda trojaner, sa blir du av med den.”
Detsamma galler folk som hamtar hem trojaner och skadar foretagets verksamhet och ekonomi. Dar galler regeln
"Pafoljderna ar disciplinansvar eller avstangning”. Den som inte bryr sig om reglerna maste ta sitt straff, oavsett befattning.
Handboken frikanner ingen i hogre stallning fran ansvar. Det star bara "medarbetare”.

ETT SNACK MED EN FORFATTARE

Patrik Lidehall p&d KTH har varit med om att skriva nastan varje kapitel i handboken. Han far beratta om tillkomsten och det
fortsatta arbetet.
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— Utbildnings- och myndighetsvarlden bestar av en hel mangd aktorer, allt fran de valdigt stora till de valdigt sma. KTH ar
exempelvis valdigt stort, medan Statens Musiksamlingar hamnar bland de valdigt sma. Alla dessa har haft samma problem
och har forsokt 16sa dem hemma pa kammaren s gott man kunnat, men det har brustit i samarbetet dem emellan. Ekonomin
satter ocksa stopp for mera avancerade riskanalyser vid de riktigt sma larosatena.

SUSEC skickade ut en enkat till att hogskolorna och kom fram till att det behdvdes en sdkerhetshandbok. Darfor samlade
man ihop ett antal tekniker och sprdkmanniskor och arbetet paborjades, men efter ett antal &r hade arbetsgruppen utarmats
pa grund av att medlemmarna fatt nya arbeten, gatt i pension osv. | slutdnden blev bara jag och Anne-Marie Achrenius pa
Chalmers kvar.

Samtidigt har universitetsvarlden forlorat duktiga krafter till exempelvis konsultvariden. Konsulter sag helst att de fick betalt for
sin moda och skulle aldrig lagga ut en skrift som sakerhetshandboken gratis pa Internet. Det &r darfor SUNETs Handbok i
Informations- och IT-sdkerhet &r sa vardefull!

Har den varit framgangsrik?

— Nog ar IT-handboken kand. Den har tagits upp och stotts och blotts vid varenda Sunetdag de senaste tio dren. Jag har blivit
kontakt av manga, framfor allt kommuner och landsting, som sitter i samma bat som l&rosatena. Aterkoppling har ocksd
kommit frdn Sambruk, den kommunala samverkansgruppen for verksamhetsutveckling av e-tjanster, sdval som ett antal
kommersiella foretag. S& nog har den varit framgangsrik. IT-folket pa KTH och SUNET har dessutom forsokt hjalpa de mindre
larosatena, efter formaga. Infor varje Sunetdag har man besokt den skola som arrangerat tillstéliningen och hjélp dem rusta
upp sitt tradlésa nat och i samband med detta har man hallit en sakerhetsteknisk genomgang.

Men boken maste vél géras fardig och anpassas till utvecklingen?

— Givetvis ska den fortsatta utvecklas. Arbete pagdr med att gora den fardig och det finns mera text som inte annu &r
publicerad. IT-utvecklingen star inte still heller. Verkligheten har dessutom infort ett antal nyheter pa IT-fronten pa det senaste,
som EU:s nya dataskyddsforordning GDPR (General Data Protection Regulation), som maste beskrivas. Det finns andra EU-
direktiv som ocksa maste hanteras.

Enidé ar att skarskada ISO/IEC 27000, en samling sékerhetsstandarder och rekommendera viktiga bitar och satta dem i ratt
sammanhang for utbildningsvarlden.
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Den kommande utgavan ska ocksa innehalla praktisk vagledning, sk How-to-texter, till exempel om hur man konfigurerar
brandvaggen i Windows och liknande. Dessa tips kommer att sattas samman av IT-experter, incidenthanterare och de som
jobbar pd SUNET CERT, folk som ar praktiskt ansvariga for flera tusen datorer, och kunna motverka de "alternativa
kunskaperna” som flodar pa sociala medier.

SUNETS SAKERHETSTJANSTER

Svenska larosaten har tillgang till ytterligare sdkerhetstjdnster fran SUNET, sasom en varldsomfattande sédker
inloggningsprocedur (eduroam, skolvarldens single-sign-on), kostnadsfria certifikat (TCS) och radgivning fran en central
incidentbyrd (CERT), med mera. Det har &r sadant som kommersiella foretag far kopa, som fa faktiskt gor, vilket far
undertecknad att tro att utbildningsvérlden ligger langt fore de svenska foretagen i gemen.

AVSLUTNING

SUNETs Handbok i Informations- och IT-sékerhet innehaller en oerhord massa intelligent information och bor Iasas av var och
en som bryr sig det minsta om sin mobiltelefon, dator, natverk eller datorhall.

1 Implementerar man sdakerhetshandboken
2. Laser den har artikeln

3. Applicerar logik

sa klarar man sig fran Wannacry, Petya, trojaner, ransomware, ID-kapningar och andra phishing-forsok. Inga problem!

LAS MER

Handboken finns som en lank fran SUSECs webbsida: https:

Eller for sig sjalv: http://itsakhandbok.irt.kth.se/

ISO/IEC 27000-serien: https://svwikipedia.org/wiki/ISO/IEC_27000

Om social ingenjorskost och hur den anvands for att lura av oss information och pengar, examensarbetet "Social
ingenjorskonst, en studie i modern IT-brottslighet” av Elin Hjorth vid Hogskolan i Halmstad: http://www.diva-
portal. se/smash/get/diva2:541172/FULLTEXTOl.pdf

Om trojaner och e-post pd KTH: https://www.sunet.se/blogg/den-okanda-hasten-fran-troja/

Attackvektorn, det &r du: http://www.sweclockers.com/artikel/21218-attackvektorn-det-ar-du

Alla attackers attack drabbade Estland ar 2007, men de klarade av det, tack vare gott sakerhetssamarbete och fiendens
misstag: https://techworld.idg.se/2.2524/1.440124/estland-under-attack
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Skriven av

JORGEN STADJE

Jag heter Jdérgen Stéddje och har skrivit om teknik
och vetenskap sedan 1984. Friskt kopplat, halften
brunnet!





