NATETS CENTRUM
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SUNET

SUNET &r ett icke sa litet, landsomfattande n&at med tentakler langt ut i vida varlden. Datorhallarna pa Tulegatan och i
Fredhall i Stockholm &r SUNETs spindlar i natet, atminstone sa som SUNET &r konstruerat idag.

OptoSUNET é&r ett sd kallat stjarnnat, dar det finns ett centrum som tar hand om
varefter trafiken sprids utdt som en julgransstjarna darifrdn. All datatrafik mellan

och utbyter all trafik frdn alla larosaten
hogskolorna gar fran varje skola till karnan i

Stockholm och sedan tillbaka igen. Anledningen till att man byggde OptoSUNET sa 2007 var att den mesta trafiken
ursprungligen anda gick till och fran Stockholm, och dérifrdn ut pa forskningsnaten i varlden. Numera har tekniken forandrats

vilket gor att nya Sunet kommer att byggas upp annorlunda.

OptoSUNET &r ungefar som med Stockholms tunnelbana, dar alla resenarer som vill byta linje maste dka via T-Centralen.
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Dessutom har OptoSUNET tva likadana delnét, det roda och det grona, som ka

&

2 Farsta strand

n ersdtta varandra. Det & som om Stockholm

hade haft tva tunnelbanor i helt skilda tunnlar, som gar till samma stationer. Blir det tdgstopp i den ena, kan man ta den andra.

Men istallet for T-Centralen har OptoSUNET Tulegatan och Fredhall som centra.

T-Centralen har ocksa en avdelning for trafikovervakning som haller ordning pa att tdgen gar som de ska. | SUNETs fall kallas
den for natdriftcentral eller NOC. Man kan dra parallellen vidare och séga att signalsystemet i tunnelbanan, de roda och grona
signalerna, ar protokollet som far data att fardas i fibrerna i ratt takt.
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Men vad finns det mera exakt i ett ndtcentrum som Tulegatan? Vilka funktioner finns dar och hur 6vervakas allting s& man kan
veta att det alltid fungerar? Var finns SUNETs tjanster? Per Nihlén som &r teknisk chef for nat och tjanster och nétverksarkitekt
Magnus Bergroth visar oss runt i datorhallen, eller "core” som de foredrar att kalla den. Egentligen ar det flera core, en for
SUNET och en for NORDUnet, men bara SUNET core visas har.
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Mycket forenklat ar datorhallen bestyckad som pa bilden ovan, men minns att det egentligen &r betydligt flera servrar och
ledningar an vad som visas. Lat oss borja fran hoger i ritningen.

DWDM

Ljuset i fibrerna som kommer in fran hela landet ar av olika farger (vaglangder), flera stycken pa en gang i samma fiber, for att
utnyttja fibrerna maximalt. Man sdger att dverforingen ar vaglangdsmultiplexerad. DWDM-utrustningen (Dense Wavelength
Division Multiplexing) har till uppgift att ta signalerna fran de inkommande fibrerna och skilja de olika vaglangderna som
kommer in pd samma ledare at till flera separata datastrommar som kan hanteras av routrarna. Omvant tar DWDM-
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utrustningen de olika signalerna fran routrarna och gér om dem till olika vaglangder och matar ut dem pa fibrerna, for vidare
befordran tillbaka till larosatena.

Routrar

Routern (eller i detta fall ett flertal routrar med redundant funktion) lyssnar pa trafiken som kommer in fran larosatena, funderar
ut vart den ska och skickar ut den pa rétt ledning. Det ar routrarna som ar stjarnnatets mittpunkt — vaxelstation —
rangerbangard.

Servrar

| datorhallen finnas flera uppsattningar servrar som utfor olika SUNET-tjanster. De allra flesta tjansterna ar inte
sdkerhetsklassade och kan darfor koras i virtuella servrar i det generella serverklustret. Det finns dock tjanster som maste ha
egna servrar, som DNS-tjansten (Internets adressbok) och exempelvis identitetstjansten edulD. EdulD kréver sa hog sakerhet
att den inte kan koéras pa samma servrar som andra tjanster och darfor har ett eget rackskap, egna brandvaggar osv. Adobe
Connect hade eventuellt kunnat koras virtualiserad, men visade sig fungera samre pa det sattet och har fatt egna servrar.

Peering

For att inte SUNET ska behova betala dyrt for trafiken till olika externa hégkapacitetstjanster, som Google, Twitch, Netflix,
Facebook och Akamai, peerar SUNET direkt med dessa och gar inte via ndgon annan operatér. Peering innebar att tva
likvardiga parter tréffas och utbyter datatrafik med varandra och kvittar kostnaderna emellan sig. Sa arbetar SUNET for att
minska Overforingskostnaderna mot tredje part. For den skull har till exempel Akamai, som ar kéllan till manga strommade
videotjanster som SVT Play med flera, ett eget serverrack hos SUNET.

NOC

Natdriftcentralen NOC bestar av ett antal datorer som sténdigt hdmtar in driftdata fran alla enheter pa hela natet, visar data pa
en 6verskadlig form for teknikerna och medger att teknikerna kan andra och konfigurera enheter, uppdatera deras interna
program och gora andringar for att kompensera for om en enhet skulle ga sonder, en optofiber ga av eller liknande. L&ds mer
om NOC hér: https://www.sunet.se/blogg/nocen-spekulerar-1-hog-belastning/

FAST EGENTLIGEN SER DET UT SA HAR

Lat oss nu ga runt i datorhallen pa Tulegatan och se hur de olika enheterna ser ut i verkligheten. Ordningen ar densamma
som i beskrivningen ovan.
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All inkommande data hamnar i denna tdmligen anonyma apparat fran Ciena, DWDM-utrustningen vars uppgift det ar att
plocka sonder det flerfargade ljuset till olika datastrommar och sanda det vidare till routrarna.
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De allra flesta SUNET-tjanster kors pa virtuella servrar som drivs av systemet VMWare pa generella serverkluster. Har ar ett
typiskt sddant sett bakifran.
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Den hogra racken innehaller Akamais servrar for strommande video och ar en del av Akamais Intelligent Platform. De &r vad
Akamai kallar for kant-servrar, Akamai Edge. De lagrar alla Akamais kunders videoprodukter och programuppdateringar, for
vidare befordran in i SUNET. De &r dessutom ganska snygga att se pa. Rackskapet till vanster ar ocksa valdigt snyggt belyst.

Varfor kan inte datorer far vara snygga?
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EdulD ar en tjanst med hog sékerhet, sa hog att den inte far existera i samma rackskdp som nagon annan tjanst. Allra langst
ned finns ett kassaskap som innehaller digitala nycklar.
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N&tovervakarna har en mangd redskap for att halla reda pa utrustningens driftldge. Bortsett fran att maskinerna sjalva
rapporterar sin driftsstatus kan man med elférdelare som denna méta effekten som olika apparater i ett rackskap drar. Skulle
nagon enhet plotsligt borja dra for mycket strom, eller kanske sluta dra strom helt och hallet, ger det upphov till larm och
pafoljande felsdkning.

Nar projekt Tidslagret (idag NTP-projektet) genomforts helt kommer Sverige att forses med tillforlitlig, stabil och sparbar
atomtid fran ett flertal tidslager i Sverige. Det lager som kors i experimentdrift hos SUNET i Stockholm ser ut s& har.
Cesiumklockan &r den gra lddan néast langst ned, vars display visar att klockan &r 9:29:57. Den haller koll pa tiden ned pa
nanosekunden nar.

Annu sé ldnge finns inte det landsomfattande natet for synkronisering av alla tidslager, s& fér ndrvarande far man halla till
godo med GPS-satelliterna for synkronisering. Bilden visar en GPS-mottagare som matar ut GPS-tid till NTP-servern som
referens. GPS &r emellertid allt for otillforlitligt for skarp drift.

N&r projektet ar genomfort kommer Sverige att ha absolut tillforlitlig realtid, synkroniserad med Svensk Normaltid sésom den
utges av SP i Boras. Boras far i sin tur korrigeringar fran tidsbyrdn BIPM i Paris, som férser hela varlden med den absolut
tillforlitliga tiden UTC. Alla som sa onskar ska kunna hdmta SNT fran flera NTP-servrar landet runt, for absolut redundans.
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MERA FINNS

Givetvis finns det mycket mera utrustning i datorhallen pa Tulegatan och precis like mycket godis till finns i hallen i Fredhall.
De bada &r varandras spegelbilder och halls standigt synkroniserade via en redundant lank. Skulle den ena hallen ga sonder,
eller om ndgon del av den gar sonder, ar motsvarande del i den andra hallen redo att ta Gver.

Skulle ett av naten ute i landet ga sonder, tvingas trafiken dver fran det trasiga till det fungerande néatet via den redundanta
lanken. Det ar anledningen till att det sa sallan ar avbrott pa OptoSUNET. Redundansen, alltsa den dubbla tillgdngen kan
forloras, men avbrott blir det i stort sett aldrig.

LAS MER

Sa fungerar Akamai: http://techworld.idg.se/2.2524/1.539248/akamai-ater-upp-attacken
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