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OPTASENSE - NAR FIBER BLIR SENSORER

Det som natverksbyggare ser som en nackdel med optisk fiber, kan andra se som en ovarderlig fordel. Om en optisk fiber
stérs man trampar pa den, kér 6ver den med lastbil, eller om vinden skakar den, féréandras fiberns egenskaper och ljuset
lacker ut eller studsar tillbaka. Det &r mest bara irriterande f6r den som vill féra 6ver data, men en ren guldgruva av
information vid exempelvis gransbevakning eller skydd av oljepipelines.

Principen ar enkel. Om en optisk fiber bojs aldrig sa lite kommer dess brytningsindex, alltsa formaga att halla ljusstralningen
kvar inuti fibern, att foréndras. Resultatet blir att ljus antingen smiter ut ur fibern, eller studsar tillbaka mot séndaren pa det
stalle fibern stors, sa kallad Rayleigh-spridning. Forandringen &r sa liten att den inte har betydelse i datakommunikation, men
den ar fullt detekterbar.

Darfor marknadsfor engelska QinetiQ ett skyddssystem man kallar OptaSense DAS (Distributed Acoustic Sensing) , som
bestar av en fiber som gréavs ned i marken langs svartillgangliga gréanser, oljepipelines, radarstationer eller andra ldngstrackta
eller svarbvervakade objekt. Det ar normalt att man anda graver ned en fiber langs pipelines och liknande for att kunna
overfora data till pumpstationer och andra liknande installationer Iangs ledningen, liksom for att kunna tjana pengar pa
datadverforing.

SVAROVERVAKAD OVERVAKNING

| fattiga l&énder hander det att tjuvar gor hal pa oljepipelines for att stjala olja, och kan raka elda upp hela byar samtidigt.
Sadant gravarbete kan detekteras.

En fiber langs en kritisk vag till en militarforlaggning kan ge forvarning om trupprorelser. De tunga slagen i luften nar en
helikopter landar kan kdnnas av pa langt hall. Tryckvagen fran eldvapen kan kannas igen. Automateld ger karaktaristiska
"staket” pa spektrumbilden.
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Ett jarnvagsbolag kan lagga en fiber ldngs en jarnvagslinje for att ta reda pd om sten fallit ned over jarnvagen, kdnna
hjulplattors karaktaristiska dunkande eller forstadierna till en tunnelkollaps. Sabotage mot jarnvag “later” pa sitt speciella sétt.
Fibern kan strackas ut vid en jarnvagsovergang for att kunna detektera ett fordon pa sparet nar ett tdg narmar sig (pang) eller
viras runt signalmaterial etc for att detektera stold av utrustning.

Det mesta av detta kan goras med befintlig fiber, utan nybyggnation langs den 6vervakade strackan. En OptaSense-
anlaggning kan overvaka minst 100 kilometer fiber och de kan kopplas ihop till langa kedjor som stréacker sig hela 5000
kilometer.

FUNKTIONSPRINCIP

| OptaSense-fiberns ena ande satter man en sandare (Interrogator Unit) som skickar ut flera tusen pulser per sekund med en
pulsldngd pa 100 nanosekunder och genom att ordna de detekterade reflektionerna i olika frekvensband och betrakta dem i
tiden kan man hitta moénster som tyder pa olika sorters aktivitet och dess intensitet, eller till och med fjarrfelstka utrustning
som star utmed ledningen, utan att direkt vara ansluten till utrustningen. Kompressorn i en kylanldggning ska till exempel
surra med 50 Hz, vilket ger en "50-Hz-flack” pa den fiberoptiska ledningen just dar. Om kompressorn plotsligt stannar,
forsvinner flacken. Aven det kan ge upphov till ett larm.

LhEr inertac e Soreen shirds

Har har QinetiQs system upptéckt ovanliga rorelsemonster invid en pipeline. Systemet visar en satellitbild av omradet, med
misstdnkta arbetsstallen markerade, och olika spektrogram som anger vad det ar for typ av arbeten. Olika larm kan sattas upp
for olika zoner langs fibern, eller undertryckas pa stéllen dar de ar osannolika. Med hjélp av tidigare inlarda mallhéndelser kan
systemet till och med forsoka klassificera att det bade finns personal och fordon néra rorledningen. Upplosningen i langsled
ar ungefar 10 meter vid 100 ns pulslangd.

Skulle det visa sig att arbete forsiggar allt for ndra, och med ndra menar vi ett |attare fordon eller fortsteg pa 10 meters hall
eller tyngre fordon pa 20 meters hall, eller om trenden &r att storningarna kommer allt narmare, kan systemet larma enligt ett
forprogrammerat schema.
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Hammarslag mot en pipeline

Nar man vet vad det ar for monster och kan jamfora det med en mall dver olika aktiviteter kan man ocksa se hur langt bort
fran fibern arbetet pagar och halla koll pa det dver tiden.

Andra rorelsemonster kan vara ofarliga pd dagen, sasom seismiskt brus fran en narliggande motorvdg, men anda vara varda
att uppmarksamma pa natten, till exempel om en ensam bil stannar pa sagda motorvdg invid ledningen eller om en
trupprorelse med tunga fordon pagar nér det ar morkt.

Metoden &r inte ny. Det har lange varit legio med den har typen av fiberoptiska skydd vid militara anlaggningar, som kan
upptacka om ndgon bara gar intill staketet, men forr eller senare skulle val metoden komma ut pa privatmarknaden ocksa.
Det s&gs till exempel att Sverige skankt en dylik larmlinje till Litauen, som lagts ut pa gransen mellan Litauen och Kaliningrad.
Vem vet, det kan vara sant.
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Det kan vara av nytta for jarnvagsbolag eller pipelinedgare att veta hur den seismiska aktiviteten ar langs objektet, helt enkelt
for att jarnvagen kan ga sonder eller pipelinen kan ga av i en jordbavning och gasen eller tdgen maste stoppas fort om ndgot
hander. Skdrmbilden ovan visar en seismisk handelse langs en fiber. Av dess blotta utstrdckning pa flera hundra kilometer
forstar man att den inte &r orsakats av mansklig aktivitet.

OPTISK FIBER I KRAFTLEDNING

Flera andra saker hdander nar en optisk fiber stors. Nar en fiber ar upphangd i en kraftledning och det bldser, sa far den
omkring i luften och vibrerar. Det forandrar polarisationen pa det ljus som far fram i fibern. Nar det stormar kan polarisationen
snurra runt med 200 kilohertz, eller 200.000 varv i sekunden.

Problemet ar att modulationen, sjalva definitionen av datat som flyter fram i ledningen, &r baserad pa polarisation varfér
dataoverféringen stors av polarisationsvridningen. Eftersom vridningen trots allt ar ldangsam, 200 kHz i jamforelse med datats
frekvens som ligger kring ett par gigahertz, kan man kompensera for detta. Det ar emellertid inte helt enkelt. Vi ska be att fa
aterkomma till det i en senare artikel.

LAS MER

QinetiQ OptaSense: http://www.optasense.com/

Future Fibre Technologies: http://www.fftsecurity.com/
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OptaSense pa Youtube:
Inledning: https://www.youtube.com/watch?v=N-BDgheE90Q

Tyska HBM tillverkar allskdns rent optiska sensorer baserade pa optisk fiberteknik:
http://www.hbm.com/se/menu/produkter/givare-sensorer/optical-fiber-sensors/

JORGEN STADJE

Jag heter J6rgen Stéddje och har skrivit om teknik
och vetenskap sedan 1984. Friskt kopplat, halften
brunnet!
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