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SUNET

PRAKTIKFALL: DET SVENSKA TIDSLAGRET OCH VARFOR DU BEHOVER
DET

Sverige har investerat i ett eget nat av sparbara, kvalitetskontrollerade, redundanta NTP-servrar anslutna till
synkroniserade atomklockor pa fem orter. Varfér? Vad rér det dig?

Spelarna i det har dramat:

BIPM: Bureau International des Poids et Mesures, tidsbyrdn i Paris som sammanstéller varldstiden UTC.

GPS: Global Positioning System, de amerikanska navigationssatelliterna som sénder exakt tid.

Netnod: Det féretag som kopplar samman alla operatorers nét i Sverige och har de svenska tidsservrarna.

PTS: Post- och Telestyrelsen, som finansierat de svenska tidsservrarna.

SP/RISE: Research Institutes of Sweden, fd Statens Provningsanstalt, som driver den svenska normaltiden UTC(SP), direkt
sparbar till UTC.

Typisk rubidiumklocka. Bild: Spectratime

— Hela véarlden &r full av atomklockor. Varfor ska PTS absolut betala for ett par stycken till?

Problemet ar just att hela varlden ar full av atomklockor, med okant ursprung och okant syfte. Man behover inte kunna bevisa
nagot alls for att fa ansluta en NTP-server till Internet. Laget i varlden hardnar snabbt och ett land med osaker tid och darmed
osékra rutiner som loggar, tidskritiska transaktioner, kommunikationer, oséker inloggning och dessutom 1ag IT-medvetenhet
bland beslutsfattare, ar ett osdkert land.

Sverige hade redan tidigare sann, sparbar tid i servrar pa ett fatal platser, men det ar annu battre om tiden kan distribueras sa
att hela samhéllet kan dra nytta av den. PTS har valt att forlagga sina nya servrar pa ett antal nyckelpunkter, for att fa god
spridning i det svenska samhallet. Atomklockorna i dessa punkter blir betydligt sakrare mot avbrott &n om man bara haft en
GPS-mottagare. Klockorna dvervakas hela tiden for att sparbarheten mot UTC ska uppratthallas. | och med detta har Sverige
skaffat sig en mycket robust grund for leverans av riktig, sann, sparbar realtid.

— Jag tar redan min realtid fran ntp.microsoft.com eller ntp.apple.com. Den ar tillrdckligt bra.

Vet du ndgot om kvaliteten pé din tidskalla? Ar den kvalitetssékrad? Om tiden kommer frén tidsservrar ndgonstans i varlden
med okand noggrannhet och du bara tar tiden fran en eller tva servrar, kan du inte eliminera fel. Finns tidsservern langt bort,
vilket man inte vet, kan det komma in stérningar som paverkar precisionen pa din tid.
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Man kan hamta sin realtid fran en mangd olika NTP-servrar varlden runt, som inte lamnar nagra garantier for sin exakthet, eller
att de ens ar de som de utger sig for att vara. | hdndelse av kris kan Sverige bli avskuret fran omvarlden och da forlorar alla
som tar sin tid fran utlandet, sin realtid helt och hallet. Men det hander val inte? P4 senare tid har vissa landers ubatar sniffat
allt mera narganget pa sjokablarna. Knips!

Det gar inte att veta om en tidsserver nagonstans ar kvalitetssakrad. Med PTS installation kan du veta att bade tiden och
sjalva servern ar kvalitetssakrade.

Det finns manga NTP-servrar med atomklockor i varlden och de som anses rimligt exakta far vara med i en samling kallad
pool.ntp.org. Den tiden & mahanda bra, men inte sparbar. Den har inget bevisvarde i en juridisk process.

Juridiskt hallbar tid blir allt viktigare, nar allt fler affarsdokument kraver noggranna tidsangivelser, loggar och bilder fran
overvakningskameror ska jamforas vid brottsutredningar och affarstransaktioner maste tidsstamplas. PTS har sparbar tid som
ar juridiskt hallbar, men det fungerar bara om dina servrar kalibreras mot PTS med jamna mellanrum. Annars kan
sparbarheten inte bevisas. Mojligheten finns emellertid for dem som behover.

— Jag struntar i alla osdkra atomklockor och tar min realtid fran GPS. Den &r absolut bergsaker for den kontrolleras av
USAs forsvar.

Visst kan det amerikanska forsvaret stanga av GPS om de vill, men det skulle f& enorma konsekvenser for deras egen del.
Det dr inte problemet.

Signalstyrkan frdn GPS-satelliterna ar valdigt svag och kan Iatt storas. En vanlig GPS-mottagare lyssnar pa signaler kring —165
dBm, vilket &r 65 dB eller cirka 3,2 miljoner ganger svagare signal &n en mobiltelefon forutsatts arbeta med. Detta fungerar
enbart for att informationen fran GPS kommer i véldigt maklig takt med lag bandbredd, cirka 50 baud. GPS kan drabbas av
storningar.

AR DET LATT ATT STORA GPS?

Om du tar din realtid fran GPS &r du ett latt byte. GPS kan storas av ett flertal orsaker, avsiktliga savél som oavsiktliga.

Man kan fa sno och is pa sin GPS-antenn, det kan komma in vatten i antennen, nedledningen kan ga sonder och mottagaren
kan forstoras av dsknedslag. Inget av detta kan man sakra sig emot.
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Det ar mycket enkelt och billigt att stora GPS i och med att signalen ar sa svag. Vill man bara hindra ndgon annans GPS-
mottagning kan man kopa en stérsandare fran Kina for 80 dollar. Ett antal uppmarksammade fall fran amerikanska flygplatser
visar att det bade &r enkelt att utfora, och svart att atgarda. Amerikanerna havdar sin integritet och stér garna GPS-mottagaren
sin egen lastbil for att arbetsgivaren inte ska veta var de ar. Batmotortjuvar stor garna det GPS-utrustade stoldskyddet i
motorn nér de stjal den. Nar sedan lastbilen med batmotorer och aktiv GPS-stérare kdr ombord pé farjan till Osteuropa, stor
de farjans navigationssystem.

GPS &ar en utmarkt tjanst, men vad gor du nar du tappar signalen? Lysdioden pa apparatfronten slocknar, men nar tittar ndgon
pa det? Problemet med GPS ar att den fungerar for bra. Det &r for lite problem med den, s nar den slutar fungera, forstar
ingen varifrdn problemet kommer.

GPS-tiden hoppar nagra tiotal mikrosekunder ibland. Spelar det nagon roll? Ja, for samsynkroniserade elnat eller
telekomsystem som forlitar sig pa en precision pa 40-100 nanosekunders noggrannhet.

FALSK TID

Injektion av falsk eller pahittad tid kan goras bade via GPS och NTP. Man kan till exempel spela in "gammal” GPS-tid och
sanda ut pa GPS-frekvenserna. NTP-tid skulle kunna fordrojas pa olika sétt.

Det finns inga krav pa kvaliteten hos den NTP-tid som sprids i varlden. Det &r upp till vem som helst att tro pa, eller forkasta
tiden. Men det finns inget sétt att kontrollera noggrannheten hos en enskild NTP-server utan att jamféra den med andra.

Pahittad GPS-position och —tid (spoofing) &r ganska vanlig, till exempel i tunnlar dér ingen vanlig GPS-mottagning &r maojlig.
Utrustningen kan anvandas till elektronisk krigforing ocksa, for att ge motstandarsidan falska positioner (Ukraina just nu), eller
for att ge ditt foretag falsk GPS-tid i syfte att stéra din mojlighet att exempelvis traffa avtal som ska lamnas vid en viss tid, eller
hindra inloggning pa datorsystem som Microsoft AD eller SWAMID som kraver att arbetsstationens klocka inte skiljer sig for
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mycket fran systemets klocka. En vanlig anvandare har inte en chans att forsta vad som hander och &n mindre chans att
atgarda felet.

Men nog larmar val GPS-mottagaren om den blir spoofad? Nej, inte alls. Hur skulle den kunna veta att den &r stérd, om den
tar emot falsk tid? Det &r svagheten med GPS-systemet: det gar inte att veta, forran efterat.

VAD AR SPARBARHET?
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~450 klockor BIPM Parls
Sparbar tid i Frankrike och Sverige

Sparbarhet ar att veta att den tid man har i systemet 6verensstammer med tiden UTC som finns hos tidsbyrdn BIPM i Paris,
inom valdigt snava toleranser. UTC ar inget som bestams i Paris, utan den utgdr en sammanstéalining av ungefar 450 klockor
fran hela valden.

Gemene man kan inte hamta tid fran BIPM, men val hos "tidsfabriken” SP/RISE i Boras, dar den svenska, sparbara normaltiden
UTC(SP) finns. Det ar mot denna som PTS tidsservrar kalibreras.

Netnod har "klumpar” av klockor pa fem olika stéllen i landet, kallade "tidslager”. Varje tidslager kalibreras mot UTC(SP), vilket
indirekt innebar en kalibrering mot UTC. Dessutom kalibreras sjalva NTP-servrarna. Sdlunda ar tiden i tidslagret sparbar.

Vem som helst kan hamta sparbar tid fran tidslagret, men forst nar den enskildes lagrade tid kalibreras mot tidslagret och man
ser avvikelserna, kan den enskildes tid sagas vara sparbar.
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Sparbarhet innebar att man har en obruten kalibreringskedja till referensen i Paris.

BEVISFORING MED TID

Realtiden anvands i allt hogre grad for bevisforing. EU har infort ett direktiv kallat MIFID 2 som innebar att alla elektroniska
transaktioner med vardepapper maste tidsstamplas med sparbar tid, for att skapa lika villkor pa finansmarknaderna.
Motsvarande lag i USA heter SOX, (The Sarbanes-Oxley Act).

Exakt tid ar viktig i utredning av alla typer av brott. Da behéver man kunna jamfora loggar fran flera datorer och da maste
tidsstémplingen av loggposterna vara absolut palitliga. Nar kom e-brevet med hotet? Nar anvandes telefonen? Nér skickades
SMS:et? Nar syntes brottslingen pa dvervakningskameran? N&r passerades vagtullen?
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1
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"

Mordet p& Anna Lindh var en ren parodi pa detta. Overvakningskamerorna inne pa och utanfér NK p& Hamngatan skiljde flera
dagar i sin tidsangivelse. Forsvaret kunde initialt 1att havda att brottslingen inte alls varit pa mordplatsen den pastadda dagen.

Nar trangselskatteforsoket borjade i Stockholm baserade man sina skattebeslut pa tva tidsservrar, varav en hos en
privatperson i Danmark utan sparbar tid och en hos en studentférening i Zirich som inte hade nagot intresse av robusthet
och sparbarhet. Det var mahanda mindre lampligt att 1ata svenska skattebeslut och bevisforing i domstol baseras pa den
typen av servrar. Sarskilt eftersom Netnod samtidigt erbjod nationell, sparbar tid.

Tid har blivit en del av den juridiska bevisprocessen.

VARFOR STORA REALTIDEN?

Varfor skulle nagon vilja stora realtiden, for foretag och nationer? Om man agnar sig at trading, elektroniska transaktioner, och
man kan ha battre tid an konkurrenten, eller fordrdja konkurrentens tid, kan man anvanda sig av tidsdifferensen till att ta
snabba, smarta tradingbeslut och gora en vinst. En transaktion kan vara dver pa en mikrosekund.

| stora offert-sammanhang har man en hard stopptid. Lamnas en offert en sekund efter denna tid, ignoreras den. Problemet ar
bara att den sdndande eller den mottagande maskinen kan ha fel tid, sa att stopptiden verkar vara passerad, fast den inte &ar
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det.
De omfattande tidsbluffarna som utnyttjades i ENRON-affaren, fick som resultat just SOX, som EU féljde upp med MIFID.

| en helt vanlig Microsoft-miljo med Active Directory far tidsdifferensen mellan en klient som forsoker logga in och den
kerberosserver som verifierar inloggningen inte vara storre an 15 minuter. Identifieringssystem som SWAMID och EdulD har
dock hardare krav.

Loggar tidsstamplas noggrant i datorsystemen, for att de ska kunna ldggas bredvid varandra och jamforas i till exempel en
brottsutredning kring en cyberattack. Om en logg har forskjuten tid gar det inte att veta i vilken ordning attackens olika delar
skedde. Eventuellt kan man forskjuta loggens tid senare, i utredningssyfte, men det kostar mycket arbetstid.

UTVECKLINGEN, MASKINGENERATIONERNA HOS NETNOD

Netnod har levererat svensk normaltid pa ett sparbart satt sedan ar 2005 men datorerna som anvandes holl pa att falla
sonder av alder och det fanns inte langre nagra reservdelar. Dessutom har hotnivan hojts i varlden och attackerna mot olika
tjanster pa Internet har blivit allt intensivare — cyberkriget &r ett faktum.

Internets kapacitet har okat dramatiskt. Numera kan man cyberattackera ndgot vad som helst i 100 Gbps over SunetC. Det
galler att NTP-servrarna kan sta upp mot olika former av attacker, 6verleva och anda leverera ratt tid.
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Blockschemat for PTS tidsservrar

Natverksinterfacet i PTS tidsservrar klarar intensiv DDoS-bombning och kan anda leverera ratt tid. Kortet ska helt enkelt vara
snabbare an den anslutna ledningen, sa att NTP-servern inte blir flaskhalsen, utan snarare natverket som leder fram till den.
Klockan ska klara de mest extrema forsok att stora den. Istéllet finns det majligheter att géra andra atgarder i natet for att
bekdampa overlasten.

Systmskissen ovan visar hur en nod &r uppbyggd. Den har tvd atomklockor, och i vissa fall fler, som hela tiden jamfors med
alla andra klockor i landet och med GPS. Den korrigerade, tiden sparar UTC med mycket stor precision och matas ut till NTP-
servrarna, varav det finns tva for redundansens skull. Dessutom finns en sarskild server fran Meinberg Funkuhren GmbH & Co
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som lamnar tid 6ver PTP-protokollet, sarskilt avsett for telekomoperatérer, samt frekvensen 2,048 MHz +50 mHz till
exempelvis Teracom.

Numera kan NTP-servrarna hantera anrop i 400 Gbps i och med att det finns tio NTP-servrar i landet som hanterar 40 Gbps
stycket. Det ger bade redundans och robusthet mot DDoS-attacker och tung last.

OM VI BLIR AVSKURNA?
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Hur lange kan vi uppratthalla ratt tid om en av orterna blir avskuren fran resten av landet, eller om Sverige blir avskuret fran

omvarlden?

Atomklockorna pa de fem orterna kontrollerar standigt sig sjélva mot varandra och mot en central referens hos SP i Boras och
larmar om skillnaderna blir for stora. Referensen i Boras synkroniseras mot tidsbyran i Paris, men skulle forbindelsen till

Frankrike storas kan Boras arbeta sjélvstandigt i manga manader.

En tidslagernod kan klara sig inom en tolerans pa en mikrosekund ett par veckor.

En tidslagernod kan klara sig inom en tolerans pa en millisekund langt Gver ett ar.
Och om Sverige tappar forbindelsen med resten av vérlden? Egentligen spelar det inte sa stor roll hur tiden gar i Sverige,
bara vi ar eniga om tiden.

Fungerar klockjamforelserna kan Sverige uppratthalla nationell tid i tiotals ar.
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Tappar vi forbindelsen med resten av varlden under langre tid &n s, har Sverige och varlden helt andra problem an realtiden.

HAR FINNS TIDEN

Det finns tva leverantorer av sparbar realtid i Sverige, som har tillrackligt kraftiga NTP-servrar for att klara all tankbar
belastning, namligen Netnod och SP RISE i Boras. Den som vill ha tillforlitlig tid kan fa det gratis.

Netnod driftar PTS tidsservrar, vilket beskrivs pa https://www.netnod.se/ntp/netnod-and-ntp

Connectto NTP These are the technical details for Netnod’s NTP service and how to
reach our Internet Time servers.

Servers

SHARE Internet time servers (NTP) available at Netnod. The time services are part of the value
added IX services at Netnod, availably through peering directly with Netnod (AS8674).

f ¥vin= . .
Netnod's Internet Time servers (Stratum-1) are public and can be reached at:

TAGS

Goateborg:

bl gbgl.ntp.se

gbg2.ntp.se
Malmé:

mmol.ntp.se

mmo?2.ntp.se
Stockholm:

sthl.ntp.se
sth2.ntp.se

Sundsvall:

svll.ntp.se

svl2.ntp.se
Anycast address for nearest NTP server of the above:

ntp.se

Konfigurera sa att du utnyttjar minst fyra av dessa servrar.

SP RISE tidsservrar beskrivs pa https://www.sp.se/en/index/services/time_sync/ntp/Sidor/default.aspx
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Search

Start | Index A-Z | Services A-Z | Time Synchronisation | Time synchronisation via Internet
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Index AZ Time synchronisation via Internet and NTP Related Information
» Consumer Information A-Z RfISE offers S‘TWLZE;_fO; synchroni_sati(;]n Business Areas
of computer clocks via Internet using the
Experimental Resources A-Z standard protocol for time distribution » RISE Safety and Transport
Research A7 ?;‘T::);he Internet, Network Time Protocol Documents
S ) % Manual for NTP Web Pages
4 Time Synchronisation The typical client accuracy is in the order See also
Dial-up modem of 1 to 50 milliseconds compared to UTC. » Web-site for NTP
Speaking clock The accuracy mainly depends on the » NETNOD
4 Time synchronisation via network distance to the server but also Netnod" b f
Internet on the capacity of the client's Internet » \etnod s webpage for
| timeservers
Operating data and connection.
statistics for NTP Servers o % Netnod Internet Exchange in
The RISE NTP service is free of charge Sweden AB
and is provided by four NTP-servers for i
both 1P and IPVG, two from RISE Bors % Authenticated NTP ntp3.sp.se
Contact Persons

m ntpl.sptime.se 193.11.166.2 2001:6b0:42:1::123

= ntp2.sptime.se 193.11.166.18 2001:6b0:42:2::123 [ Carsten Rieck

Phone: +46 10 516 54 40

B Kenneth Jaldehag
Phone: +46 10 516 54 08

and two from a RISE location in Stockholm:
= ntp3.sptime.se 193.11.166.36 2001:6b0:42:3::123
m ntp4.sptime.se 193.11.166.52 2001:6b0:42:4::123
For the time being even our traditional IPv4 only NTP servers in the sp.se domain are
available. However, we do not recommend these servers in new client configurations.
= ntpl.sp.se has changed IPv4-address to 193.11.166.8
m ntp2.sp.se has changed IPv4-address to 193.11.166.20
We also offer an authenticated NTP-service that uses NTPv4 autokey (IFF identity

scheme). Currently the service is under evaluation and is thus not considered official.
We appreciate comments via email (time@sp.se).

= ntp3.sp.se has changed IPv4-address to 193.11.166.7
(the server answers authenticated NTP-packets only)

SA HAR GOR DU

Den normale studenten behover inte ha valdigt exakt tid och da kan det racka med den SNTP-klient som finns inbyggd i
operativsystemet. Valjer man att hamta en exaktare klient, far man emellertid vasentligt battre tidsangivelse.

++>++ SNTP for den enskilde anvandaren

SNTP betyder Simple NTP och innebér att datorn bara hamtar tid frdn en enda NTP-server. Den metoden finns inbyggd i
Windows helt enkelt for att klara tidskravet pa maximalt 15 minuters skillnad mellan klientens och inloggningsserverns tid i
Microsoft Active Directory. Har du hogre krav &n sa, bor du installera en NTP-klient med mojlighet att jamfora flera NTP-
servrar.

P4 en dator med Windows 10 med Creators Update gar det till sa har.

1. Starta Instéllningar, fd Kontrollpanelen och valj rutan Tid och sprak.
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Installningar

Datum och tid

Datum och tid Relaterade instéliningar

. Fler datum-/tidsinstaliningar och
16:46 den 16 januari 2018 nationella instéliningar

T Lagq till klockor for olika tidszoner

@ - <
<

] . Har du en fraga?
Ange tidszon automatiskt 9

@ -

Andra datum och tid

Fa hjalp

- Hjalp oss géra Windows dnnu
Andra battre

Ge oss feedback
Tidszon

(UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Justera datorn fér sommartid automatiskt

2. Sidan Datum och tid visas. Se till att Stéll in tiden automatiskt &r Pa och att Ange tidszon automatiskt ar Pa.

3. Under rubriken Relaterade instéllningar valjer du alternativet Fler datum-/tidsinstéllningar.

@ Kontrollpanelen\Klocka, sprak och nationella instillningar

1 ¥ » Kontrollpanelen » Klocka, sprik och nationella installningar >

Datum och tid ,

Stall in tid och datum | Andra tidszon | Liagg till ki

Sprak
Légg till ett sprak | Byt inmatningsmetod

Kontrollpanelen - startsida

System och sdkerhet
Matverk och Internet

Maskinvara cch ljud

4. D& kommer du till den klassiska kontrollpanelen. Valj Stéll in tid och datum under rubriken Datum och tid.
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- Datumn och tid >

Datum och tid  ytterligare Modkor  Internettid
Daturn:
den 16 januari 20138

Tid:
16:51:28

®) Andra datum och tid...

Tidszan

(UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien

Andra tidszon...

Sommartid barjar den 23 mars 2018 klockan 02:00. Klockan &r instélld =3 att
den flyttas frarm 1 timme vid angivet klockslag.

Meddela mig om klockan stélls om

Avbryt Verkstall

5. Dialogrutan Datum och tid 6ppnas. V&l knappen Andra datum och tid...

- Daturn och tid >

Datum och tid  Ytterligare Hockor  Internettid

Datorn har konfigurerats s3 att den automatiskt synkroniseras med
time.windows.com.

Masta synkronisering: 2018-01-17 kI 01:54

Klockan synkroniserades med time.windows.com den 2018-01-16 kI 16:47,

| ® Andra instillningar...

6. Da ser det normalt ut sa héar. Din dator ar synkroniserad med time.windows.com, en server som vi inte vet nagot alls om.
Valj knappen Andra instéllningar...
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Instéllningar far Internettid >

Konfigurera instéllningar far Internettid:

Synkronisera med en Internettidsserver

Server: | sthl.ntp.se e Uppdatera nu

Klockan synkroniserades med time.windows.com den 2018-01-16 kI 16:47,

Avbiyt

7. Rutan Instéllningar for internettid 6ppnas. Se till att rutan Synkronisera &r forbockad och ange en av Netnods tidsservrar i
rutan Server, till exempel sthl.ntp.se och valj knappen Uppdatera nu. Klicka OK.

Datum och tid

Datum och tid  Ytterligare Hockor  Internettid

Datorn har konfigurerats s3 att den automatiskt synkroniseras med
sth1.ntp.se.

Masta synkronisering: 2018-01-17 kI 02:01

8. Windows meddelar att datorn nu ar synkroniserad med Netnods tidsserver. Klicka OK och sténg allt.

Motsvarande konfiguration ar |att att utfora i appledatorer.

++>++ Gratis NTP-klient fran Meinberg

mEInBEﬁG PRODUCTS INDUSTRIES SUPPORT INFO ABOUT MEINBERG CONTACT

Home > Software Download > Meinberg NTP Software Downloads Search our Site E

SUPPORT NTP Download

Meinberg Support Services

ecinlaliaipron F snare W et in share

Software Download

» Meinberg Driver Basic information on NTP can be found on our NTP info page.

>
P Ceraleed The Meinberg NTP packages provide a GUI installer for Windows which installs the NTP service and associated executable
programs which have been compiled from the original public NTP source code available at the NTP download page at ntp.org.

» NTP for Windows

» NTP Time Server Monitor The GUI installer also contains the corresponding HTML based NTP documentation, plus an OpenSSL DLL required by the NTP
service to support symmetric or public key authentication.

» MBG Device Manager

» PTP / NTP Simulation Unattended installation is also supported. Please see the NTP Installer README for help on how to use the installer.

> PP e s R Actually there a different stable NTP versions provided, plus some additional information:
* Current NTP version for Windows XP and newer, with IPv6 support
* Outdated NTP version for Windows NT, Windows 2000, and newer, |Pv4 only

» LANTIME Firmware

» LTOS V6 Changelogs * External Web Links
* NTP Cheat Sheet / Short Reference

» LTOS V4/V5 Changelogs * Linux driver for Meinberg plug-in radio clocks
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Det tyska foretaget Meinberg Funkuhren GmbH & Co har gjort bra NTP-klienter for alla operativsystem, som anvander sig av
fyra eller flera NTP-servrar. Fyra stycken ar ett minimum for tillforlitlig tid. Genom att jamfora dessa kan systemet avgdra om en
eller flera tidskéllor borjar driva ivdg och larma om sa sker.

Meinbergs program &r standard och kostnadsfritt. Dokumentation for hur klienten anvéands finns pd Meinbergs webbplats.
Klienten rekommenderas av Microsoft, som inte lamnar ndgra som helst garantier for sin egen medlevererade SNTP-klient.

++>++ Multipel NTP f6r servrar
En standardkonfiguration av till exempel Debian Linux pekar ut tidsservrar i NTP-poolen pool.ntp.org, som foljer:

8<—
# You do need to talk to an NTP server or two (or three).
# server ntp.your-provider.example

# pool.ntp.org maps to about 1000 low-stratum NTP servers. Your server will
# pick a different set every time it starts up. Please consider joining the

# pool: <http://www.pool.ntp.org/join.htmI>

pool 0.debian.pool.ntp.org iburst

pool 1.debian.pool.ntp.org iburst

pool 2.debian.pool.ntp.org iburst

pool 3.debian.pool.ntp.org iburst

—>8

Men genom att ange nationella servrar fran Netnod och SP/RISE kan man genast forbattra laget:

8<—

server sthil.ntp.se
server sth2.ntp.se
server gbgl.ntp.se
server gbg2.ntp.se
server ntpl.sptime.se
server ntp2.sptime.se
—>8

Men att bara ange serveradresserna hjélper inte. Du maste stoppa ntp-tjdnsten i servern och uppdatera datorns tid direkt fran
tidstjansten. Dessutom maste du mata in den uppdaterade tiden i maskinens realtidsklocka, sa att datorn automatiskt far ratt
tid nar den bootar harnast. Slutligen maste du starta ntp-tjansten igen:

8<—

service ntp stop
ntpdate sthi.ntp.se
hwclock —systohc
service ntp start
—>8

CHECKLISTA

Avsikten med denna checklista &r att medvetandegéra ldrosatet och gora det enkelt att forsta behoven. Att inféra noggrann
realtid pa alla nivaer i organisationen ar sa pass enkelt att det inte erbjuder nagra som helst svarigheter.

++>++ Anldaggningen som helhet

Vilka tidskrav har du?
Vet du det?
Vet du varfor?

Ledtrad: Tank cyberattacker och brottsutredning. Du bor hamna under en sekund.

Var tar du tiden ifran idag?
Med vilken metod?

Vet du det?

Nar stélldes realtiden senast?

Var det nar servrarna installerades?



Om anldggningen som helhet forsorjs med realtid fran GPS
Har GPS-mottagaren barvag?
Levererar mottagaren tid?
Verifiera din realtid. Hur star sig din GPS-tid mot kéllor utanfor?
Dra ur antennsladden och 1at den vara utdragen en minut
Larmar mottagaren?
Marker efterkommande utrustning felet?
Satt i antennsladden
Rapporteras detta?
Hur vet du att anldggningen atergatt till GPS-tid?
N&r realtiden forloras, oavsett om den kommer fran GPS eller NTP

Finns det nagon som far larmet?

Ar larmkedjan tydligt definierad och dokumenterad?

Vad gor serverparken? Gar den dver pa en redundant klocka av tillrdcklig stabilitet?
Visas det hos driftavdelningen?

Har du testat detta?

++>++ Servrarna och annan vasentlig driftmiljo
Servrarna kors normalt med operativsystemen Linux eller Windows Server.
Konfigurera minst fyra tidsservrar med Meinbergs klient.
Undersok att alla servrar har kontakt med alla NTP-servrar som konfigurerats.
++>++ Anstélldas arbetsstationer

Laroséatets anstéllda har sannolikt arbetsstationer som delats ut av institutionen (pa KTH kallade “centralmaskiner”). Dessa &ar
standardkonfigurerade och fjarruppdateras normalt.

Arbetsstationerna ska konfigureras att anvanda Meinbergs NTP-klient och fyra eller flera NTP-servrar.
Undersok att arbetsstationerna har kontakt med alla NTP-servrar.
++>++ Studenterna

IT-avdelningen pa larosatet har normalt en webbsida dar nyintagna studenter far rad om hur de ska anvanda sig av larosatets
informationssystem, eduroam, EdulD osv. Dar bor finnas en sida med information om realtid.

Studenterna ska rekommenderas anvanda sig av SNTP som allra minst, och helst anvanda Meinbergs NTP-klient och fyra
eller fler NTP-servrar.

Lamna en beskrivning for hur studenterna stéller in NTP i olika miljoer och verifierar att det fungerar.

++>++ Forskarna

Vissa forskare vet kanske redan allt om NTP, medan andra inte vet nagot alls. Det finns till och med de som forskar pa vad
som hander om vi forlorar ratt tid.
Informera forskarna om att trovardigheten i deras forskning dkas om resultatet forses med korrekta, sparbara tidsstamplar.
Behover forskarna precisionstid under millisekunden?

Kan du ldmna sadan tid?



LAS MER

++>++ Lagar och regler

Om EUs MIFID: http://www.fi.se/sv/marknad/vardepappersmarknad-mifidmifir/om-mifidmifir/
Sparbarhetsdokument fran BIPM — VIM och GUM: https://www.bipm.org/en/publications/guides/
PTS: http://www.pts.se/sv/bransch/internet/robust-kommunikation/atgarder/korrekt-och-sparbar-tid-och-takt/

++>++ Tidsservrar

Network Time Foundation ansvarar bland annat for NTP-koden: http://ntp.org/
Network Time Foundation: https://www.nwtime.org/downloads/
Netnod: https://www.netnod.se/ntp/netnod-and-ntp

SP RISE: https://www.sp.se/en/index/services/time_sync/ntp/Sidor/default.aspx
Meinbergs klienter: https://www.meinbergglobal.com/english/sw/ntp.htm

++>++ Stord tid och GNSS

Sa latt stor man GPS-tid: https://techworld.idg.se/2.2524/1.603936/varning-for-storsandare

GPS-stérningar i Ukraina: https:/maritime-executive.com/article/mass-gps-spoofing-attack-in-black-sea,
https://www.newscientist.com/article/2143499-ships-fooled-in-gps-spoofing-attack-suggest-russian-cyberweapon/
GPS-storningarna drabbar ryssarna sjélva: http://www.bbc.com/news/technology-42633024

++>++ Historik

Atomurmakaren: https://www.idg.se/2.1085/1.443818/i-atomurmakarens-verkstad
Tidslagrets uppbyggnadsskede: https://www.sunet.se/blogg/vad-ar-klockan-egentligen/
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