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PRAKTIKFALL: TRADLOSA NAT - AS PA suU

Ett stort, modernt universitet har ett stort tradlést nat for studenter och anstéllda. Stockholms Universitets huvudcampus
tacker en yta pd 423.000 kvadratmeter och universitetets tradldsa nat bestar av totalt drygt 1400 accesspunkter. Aven
om campus och omradena strax intill &r huvudmal fér natverket, finns det satelliter i centrala Stockholm savél som i sédra
Sédermanland pa uppat 70 kilometers avstand. Allt detta maste hanteras sémlést och kunna fjarrfelsékas.

Vem skoter om allt det har och hur gar det till?
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Natverksompysslarna heter Markus Hertzén (tv., som ar tjanstdgare, nat) och Patrik Holmqyvist (th., som ar néatverkstekniker)
som star vid sitt skdtebarn, WLAN-controllern i Sodra datorhallen.

Vad &r det som de har att slass med?
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Varje dag, strax efter lunch nér studenterna & som mest aktiva, ar cirka 10.000 personer inloggade pa det tradlosa natet. Den
dag nar denna belastningskurva gallde, var 6287 stycken inloggade via eduroam och 3616 via SUs eget lokala SSID. Det blev
totalt 9903 stycken nedladdningshungriga som anvander nétet for distansundervisning, sociala medier, strommande media
och allman surfning.

Toppvardet for antalet inloggade okar med 1500 for varje ar som gar. Kapacitetsbehovet gar stadigt uppat.

Det &r de sma, sma detaljerna som gor'et
Varenda kugge &r viktig i maskineri’t

Vi ska studera systemet fran de stora dragen i form av en karta 6ver halva Sédermanland, ned till minsta UTP-kabel.
Forhoppningen ar att nagra av SUs lardomar kan bli nyttiga for andra larosdten som &r i fard med att bygga ut eller bygga om
sina tradlosa nét.

KARTOR

SU &r redundant inkopplat pd SunetC och lika redundant uppbyggt internt med tva datorhallar val atskilda, forbundna med tva
tvarlankar. SU Campus Frescati &r uppdelat pa tre huvudomraden: Norr, Soder och Vister.
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Stockholms Universitet bestar av tva huvudbyggnader, Norr (bld) och Séder (rod) som bada har manga vaningar. Var vaning
har sitt tradlosa n&t och forsorjs fran en central aggregationsswitch, redundant ansluten till bada datorhallarna. Natet bygger
huvudsakligen pa hojden, i manga lager. Dessutom finns ett antal ldghus pd omrddet som ocksa forsorjs. Pedagogiska
Institutionen, som befinner sig intill Naturhistoriska Riksmuseet tillhor ocksd omrdde Norr.

Vastra omradet (gron) bestar av ett par konglomerat av byggnader, némligen Bergianska tradgardarna, Vetenskapsakademin,
Wallenberglaboratoriet och Kréftriket. Langst i soder finner vi Fysikcentrum Albanova (svart). Vastra omradet och Albanova har

varsin aggregationsswitch.
Grasmattorna pa universitetsomradets roda och bla zoner &r for sma for att synas pa kartan, men i verkligheten ror det sig om

jattelika omraden. For att studenterna ska kunna studera vidare ute i solskenet under de varma sommarmanaderna finns det
accesspunkter monterade i betongbunkrar i kanterna av grasmattorna, som stralar ut dver omradet.
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SU har vidare anslutning till ett antal institutioner i Stockholms innerstad. Studentpalatset pa Odenplan ar en studielokal for
innerstadsstudenter, Institutionen for socialt arbete haller till pa Sveaplan invid Wennergrens Center, Institutionen for
mediestudier (journalistutbildning) &r placerad i Garnisonen pa Ostermalm, alldeles intill Filmhuset, bada i anslutning till
Gardet. Sveriges Universitets och Hogskoleférbund (SUHF) bedriver ingen forskning utan &r en rent administrativ enhet som
befinner sig i Gamla Stan.

Systemet ar redundant med dubblerad utrustning och dubblerade fibrer frdn SunetC och fram till aggregationsswitcharna.
Darefter finns ingen redundans utan istéllet lagerhaller man utrustning for snabbt utbyte ute i accessnatet. Intressant nog har
ingen aggregationsswitch nagonsin gatt sonder. Metoden att ha flera accesspunkter i en och samma lokal ar givetvis ocksa
en form av redundans. Skulle en av dem ga sonder spelar det inte sa stor roll.

All fiber pa Campus Frescati 4gs av SU, medan den svartfiber som nyttjas i Stockholms innerstad och till Kista ags av Stokab.

Anslutningarna till Askdlaboratoriet och Tovetorp beskrivs langre ned.

Som synes av systemskissen har SU 100 Gbps inkommande redundant ledning fran SunetC, men ledningen fran SUNETs
router in till universitetets egen router ar "bara” 10 Gbps. Tittar man pa trafikgrafen &r universitetets topptrafik kring 3 Gbps
mot SunetC. SU ar ett humanistiskt universitet och ar darfor inte lika "datatungt” som andra, tekniska universitet.
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Trafikgrafen visar aktiviteten under en hel, typisk vecka. Klicka pa bilden for att fa se den i full skala. Det &r alldeles klart att

studenterna ar piggast pd morgnarna och kan forbruka upp till 3 Gbps total trafik. Klockan 17 har aktiviteten avtagit nastan
helt. P& natten ar forbrukningen sallan over cirka 300 Mbps. SU har sadledes skaffat sig en kostym att vaxa i.
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Den sista bilden visar SUNETs Juniper MX-480-router som tar emot en av de redundanta ldnkarna fran SunetC for vidare
befordran in i universitetets lokala nat. Detta ar SUNETs avliamningspunkt mot SU och har tar SUNETs ansvar slut. Just denna
router star i Sédra maskinhallen. De viktiga fiberanslutningarna syns langst ned. De tre fiberkontakterna langst till vanster ar

de tre redundanta lankarna pa 3x10 Gbps till motsvarande router i Norra maskinhallen. Fibrerna som kommer ut i mitten ar 10
Gbps-ldnkarna till universitetets router. Det breda interfacet till hoger tar emot 100 Gbps-lanken fran SunetC.

SYSTEMOVERVAKNING

Det tradlosa systemet &r av Ciscos fabrikat och 6vervakas darfor med Ciscos system Prime Infrastructure. Prime kors i en
dedikerad server som sitter i samma rackskap som WLAN-controllern. De flesta andra funktionerna kdrs som virtuella

7010-routern.

maskiner i ett VMWare-cluster, men Prime kors i akta maskinvara. Den &r dock ansluten till den centrala routern pd samma
satt som de virtuella maskinerna, namligen via en Fabric Extender (FEX), som ar en utbyggnad av den centrala Cisco Nexus
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Inunder sitter WLAN-controllern (WLC) som Gvervakar hela det tradlésa natet, tar emot alla larm, mater upp faltstyrkor och
genomfor konfiguration och programuppdatering av accesspunkterna. Systemet Prime Infrastructure avfragar WLC och
skapar ett dashboard som visar upp alla nyckeldata om systemet, haller en larmlista, ritar natverkskartor och sk heat maps
som visar faltstyrkorna kring alla noder, belastningsgrafer mm. Alla nyinstallerade accesspunkter tar automatiskt kontakt med
controllern och far lamplig konfiguration.

Oavsett var man befinner sig pad SU campus kommer den tradldsa trafiken att tunnlas via en sk CAPWAP-tunnel till controllern,
dar den packas upp och skickas till brandvaggen. Forst darefter kan den slappas ut pa Internet. CAPWAP betyder Control
And Provisioning of Wireless Access Points och & namnet pa ett vanligt protokoll som anvands i alla slags kommunikation
mellan WLC och accesspunkter for systemovervakning. Genom att tunnla den tradldsa trafiken, kan den inte blandas med
institutionernas ovriga trafik.

Ciscos AIR-CT8540-K9 kan hantera:

6000 accesspunkter

64000 samtidiga klienter

Har redundanta kraftaggregat

Matas med 4 stycken 10 Gbps optiska fibrer

Prime Infrastructure undersoks i sin tur via ett webbgrdnssnitt, som ser ut som nedan.
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Dashboardet visar alla viktiga driftdata. De roda och gréna knapparna langst upp ar en sammanstélining av driftlaget. Just nu
ar "reachability” gront, vilket betyder att de bada WLAN-controllerna ar ndbara och fungerar. Knapparna markta "Unified AP
status” visar att systemet just nu bestar av “1450 accesspunkter och att 99,9% av dem &r nabara. Den sista, "System Health”
visar att systemet ar vid god vigor, eftersom det inte finns nagra kritiska fel inrapporterade. Det racker med det om man vill ha
en snabb dverblick.
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Lat oss nu kontrollera faltstyrkorna pa en enskild vaning i sodra huset. Exempelvis "Frescati Sodra plan 5”. Fyrkanten med en
miniatyr av vaningsplanet har tre symboler. Rundklunsen anger att det finns 10 accesspunkter pa detta plan. Personsymbolen
anger att 104 terminaler ar inloggade pa detta plan. Vackarklocksymbolen anger att det finns noll larm. Allt fungerar.

Klickar man pa en av rutorna far man upp en detaljerad kartbild med féltstyrkorna kring varje accesspunkt. Denna typ av
kartor brukar kallas Heat map.
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Det &r ingen som har gatt runt och matt alla faltstyrkor, utan systemet mater sjélvt, genom att alla noder lyssnar pa varandra
och darefter beraknar systemet en karta av de insamlade faltstyrkorna, med kannedom om nodernas placering pa ritningen.
Systemet gor sjalv kanalplanering en gang per dygn och forséker optimera kanalinstallningarna sa att det ska bli s4 lite
overlapp som mojligt mellan cellerna, samtidigt som uteffekterna regleras, ocksa i avsikt att minska stérningarna. Detta satt att
justera ndtet automatiskt ar effektivare &n att forsoka justera 1400 noder manuellt.

Ytterligare en aspekt &r alla installationer i Stockholms innerstad déar SU inte ar ensamma herrar pa tappan. Dar finns det
konkurrerande nat som kan stora och att justera det manuellt vore ogorligt. Forhallandena forandras dessutom over tid, for
efter en vecka har nagon ny organisation flyttat in i en intilliggande lokal och spolierar planeringen. Nar byggnader renoveras
pa campus kommer forhallanden i vaggar och tak att fordndras. Kanske ett utrymme med slutna kontor en dag goérs om till
Oppet kontorslandskap. Det paverkar vagutbredningen patagligt.

Efter att berdakningarna ar klara och systemet kommit fram till att det maste byta kanal pa sina stéllen, maste alla anvdndare
loggas ut. Darfor gors sadana byten bara pa natten.
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Man kan titta i larmlistan ocksa. Den &r inte helt tom. Det finns ett larm av Major-typ i Frescati som handlar om att en
accesspunkt blivit onabar och kanske maste startas om, men det finns & andra sidan 1400 noder tillgangliga sa en mer eller
mindre ar inte sa allvarligt.

Accesspunkten ap-nhb-p2 svarar inte pa SNMP-anrop frdn controllern, nar controllern vill se efter om den lever och har
halsan. Det hade den alltsa inte och om den inte dterfar halsan efter omstart kan det vara lampligt med en servicedtgéard.

Lite langre ned i listan finns nagra misstankta attacker mot systemet, med terminaler som férséker autentisera sig allt for ofta.
Det ger larmen Auth flood, Deauth flood och Reassoc flood. Ett annat elande ar oauktoriserade accesspunkter, som visas
med felkoden Rogue AP.

Det finns andra anledningar till att atgérda accesspunkter, som att
Utoka kapaciteten. Kapacitetsbehoven okar standigt och tillverkarna kommer standigt pa nya metoder att forbattra
kapaciteten, sdsom Okad riktverkan i nodens antenner, eller andra aspekter.

802 11-standarden forbéttras hela tiden, for att mojliggdra snabbare roaming (automatisk overflyttning mellan noder), béttre
inmatning av natets tackning, nya radiofrekvenser, MIMO (dubbla eller flera nat samtidigt) osv.

Cisco utvecklar hela tiden programvaran i noderna och controllern och noderna maste félja med i uppgraderingsspiralen.

Av samma anledning kan man behdva uppgradera switchar i natet, som att

Byta frdn en typ som inte kan stromférsérja noderna via Power over Ethernet till en nyare variant med PoE, eftersom det
underlattar underhallet om man slipper hantera ett 16st ndtaggregat och skaffa ett vdgguttag till varje accesspunkt.

Byta fran en variant som klarar 370 watt till en som klarar 740 watts PoE-belastning.

Byta upp sig fran en langsammare typ till en snabbare. Precis som namnt ovan 6kar kapacitetsbehovet hela tiden. Antalet
noder dkar ocksa i och med att byggnaderna renoveras, byggnader tillkommer och antalet studenter 6kar och deras behov
av data okar. Generellt kan man saga att kapacitetsbehovet fordubblas var 18:e manad. Det betyder ett 6kande behov av
portar i switcharna.

802.11K/V/R

802 11-standarden innehaller en méngd olika metoder for att hjélpa till med natplanering, natutnyttjande och att forenkla for
anvandarna och spara batteri i de barbara enheterna. SU anvander foljande hjdlpmedel.

802.11k Assisted Roaming: Enheter kompatibla med 80211k kan efterfraga en "neighbor report”, en lista med narliggande
accesspunkter som ar potentiellt Iampliga att roama till. Detta medfor att klienten inte behover avfraga alla 2,4- och 5 GHz-
kanaler utan kan undersoka listan och ga pa befintliga accesspunkter direkt. Detta minskar kanalanvdndningen och tiden
for overflyttning. SU medger att enheter hdmtar en grann-lista for bade 2,4- och 5 GHz-banden.
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802.11v BSS Transition: Funktionen medger i princip lastbalansering pa radionatet pa sa satt att kontrollplanet kan paverka
vart en klient roamar genom att kommunicera med klienten om hur lastfordelningen mellan narliggande accesspunkter ser ut.
Om en accesspunkt blir for hart belastad kan den be klienter flytta sig till narliggande noder. Funktionen kan antingen vara
instélld som radgivande till klienten, eller ocksa kan klienten tvingas byta nod.

802.11r Fast Transition Roaming: Ett nytt koncept for roaming som innebar att klienten gér den initala handskakningen med
den "nya” accesspunkten innan den roamar over till den (Fast Transition). Det finns 3 lagen:

Disabled: 802.11r avstangt

Enabled: 802.11r ar pa och accesspunkten annonserar att 802.11r anvands.

Adaptive: 80211r ar pa, men accesspunkten annonserar inte att det ar igang (fungerar i dagsléaget bara med Apple 10S-
enheter)

SU har valt att anvanda "Adaptive” da det finns “daliga klienter” som vagrar ansluta till natverk som annonserar 80211r &ven
om WPA2 erbjuds samtidigt. Eftersom SU inte har ndgon kontroll éver vilka klienter som finns pa natet och inte har tid med
den typen av felstkning sa har man valt "Adaptive”.

MATMETODER

Trots att Ciscos Prime Infrastructure sjalv mater upp hela systemet och justerar det, maste man ibland ga ut och mata
manuellt. Det kan finnas platser som Ciscos metoder helt enkelt inte "ser”.
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Har star Markus och viftar med hajfene-antennen till Fluke Aircheck. Antennen ger viss riktverkan.
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Fluke Aircheck ar oumbérlig nar det géller att kontrollera rackvidd och signalkvalitet. Har visar den bade 2,4- och 5 GHz-
banden samtidigt och du ser kanske att det finns accesspunkter pa de gangse kanalerna 1-6-11 dér vi befinner oss, pa IT-
avdelningen. Man ser ocksa att kanalerna ldcker dver pa intilliggande kanaler. Det &r anledningen till att det inte kan bli sd
mycket kanalplanering pa 2,4 GHz utan att man haller sig till de tre standardkanalerna.

Men Aircheck ger bara tekniska radata over forbindelsen. For att f se hur en “riktig” anvandare upplever problemen tar
Markus gdrna med sig sin egen barbara dator och mobiltelefon och provar forbindelsen. Appen Wifi Analyzer kommer till
anvandning ibland.

SYSTEMETS CENTRUM

Nu har det blivit dags for maskinvaran. Lat oss borja i mitten.
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Cisco Nexus 7010 ar den centrala routern i de bada redundanta datorhallarna. Dérifran distribueras data ut dver hela

universitetsomradet.

DISTRIBUTION PA CAMPUS

Stockholms universitet ar ett jatteomrade.
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Mellan norra och sodra husen gar ett antal kulvertar och i dessa gar optiska fibrer bdde mellan norra och s6dra datorhallen
och fradn hallarna och ut till universitetsomradets olika delar. Pa flera stéllen i kulverten gar forbindelser upp till marken
utomhus, dér de annu experimentella utomhusnoderna befinner sig.
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Varje "omrade” (syd, nord, vast etc) har en kraftfull aggregationsswitch av typen Cisco 6880-X som samlar ihop signalerna
frdn de lokala distributionsswitcharna (access-switcharna) ute pa vaningsplanen, laghus, vaxthus, restauranger, grasmattor och
liknande. Bilden visar aggregationsswitch Syd. Fibrerna gar ut till alla distributionsswitchar i sédra huset. Vissa av dem ar

uppmarkta med funktion, som till exempel "passersystem”.
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Distributionsswitcharna star i sin tur ute i olika korskopplingsskdp pa omradet. | skdpen omvandlas signalerna fran optisk fiber
till UTP-ledningar, vilka sprider sig till arbetsstationer och servrar i omgivningen. Mittracken i bilden ovan &r passiv och bestar
av ett antal korskopplingspaneler, medan racken till vdnster innehdller sjélva switcharna. De ledningar som gar ut till de
tradlosa accesspunkterna sitter i en och samma switch, namligen en som matar ut drivspanning pa ledningen ocksa (Power

over Ethernet, PoE).
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En nérbild pa PoE-switchen. UTP-ledningarna med kraft till accesspunkterna ar bld, for att man ska kunna skilja dem fran
vanligt Ethernet har och ute i anlaggningen. Det ror sig om avsevérda effekter. En typisk 48-portars PoE-switch kan mata ut
740 watt och 48 volt och den effekten behovs, for en typisk accesspunkt drar numera 26 watt, en kraftig 6kning fran tidigare
gangse 15 watt. De allra senaste noderna har alltsa nastan fordubblat effektforbrukningen. Ovanfér PoE-switchen ser du
inkommande gula fibrer frdn aggregationsswitchen.

Apparatur som uppfyller [IEEE 802.3at PoE+-standarden (ratificerad i september 2009) ska klara av att mata ut upp till 25 W
per anslutning. En del tillverkare har annonserat produkter som sags uppfylla 802.3at och klarar upp till 51 W per anslutning
genom att anvanda alla 4 paren i en CAT-5 kabel. Flera ostandardiserade metoder anvandes for att fora dver elektrisk energi
och datakommunikation via Ethernet innan PoE-standarden blev etablerad. En del av dessa anvénds fortfarande.
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Accesspunkterna &r vita och tamligen ansprakslosa. Den syns knappt i taket pa ett pausrum dar studenterna forbereder sig
infor nasta lektion. Eller kér Facebook.

Det &r inte accesspunkternas diskretion som ar det viktiga utan hur de monteras. Det duger inte att montera dem platt pa en
vagg, eftersom de sprider stralningen som en platt pannkaka omkring sig. De maste darfor sitta horisontellt monterade. Och
finns det inget tak far man ta till en pinne, som hér i en korridor med hogt i tak. Det ar mindre lampligt att montera
accesspunkten i korridortaket tio meter hogre upp, for sjélva avsikten &ar att den ska vara ndra anvandarna. Helst inte mer an
ett par meter bort. Ett nat som ska tala hog belastning maste ha manga celler, sa att det blir fa anslutna per cell. D4 vill det till
att man kan montera accesspunkterna precis dar de behdvs, alltsad dar mycket folk samlas.

TN,

Ett stalle dar mycket folk samlas ar horsalar, som denna. Ett hundratal studenter kraver fler an en accesspunkt for att fa bra
bandbredd. Ju fler anvandare, desto mindre maste cellerna vara. Horsalstaket ar langt upp och skulle man montera
accesspunkter dér, skulle de bli mycket svara att underhalla.
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Horsalens lutande golv &r av trd och darfér har man monterat accesspunkterna under golvet. Dar ar det I4tt att komma at
dem. Kryp in genom luckan, bara. Den andra fordelen med detta montage ar att noden aterigen kommer nérmare
anvandaren. Det &r lampligt att den inte &r langre &n sju meter fran anvédndaren. Ar det riktigt hogt i tak kan en takmonterad
nod inte uppfylla detta krav.

Normalt satter man upp en accesspunkt per lektionssal, men i korridorer och dppna landskap satter man dem med storre
avstand. Cisco menar att en accesspunkt kan hantera 100 anvéndare, men i realiteten har SU funnit att ungefér 30 anvéndare
ar realistiskt. Nar det blir vanligare med strommad film i 4K, kommer kraven att oka.

Ett annat stalle dar det samlas mycket folk ar tentamenssalar, som denna. Dar ar det tvart om. D&r ska man inte ha tillgang till
Internet. Darfor finns det ett dedikerat SSID i tentamenssalarna som heter "Digital Tentamen” Datorerna i dessa salar ar
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konfigurerade sa att de endast kan ansluta till detta SSID. Resterande SSIDn &r blockerade i Windows sa att de inte ens visas

som alternativ. Som framgar av skylten pa svarta tavlan (infélld) ar inga andra elektroniska kommunikationsapparater tilldtna i
salen.

DISTRIBUTION I FJARROMRADET

SU har tva laboratorier pa valdigt stort avstand fran universitetsomradet. Askolaboratoriet i Trosa skargard ligger pa 40

kilometers och Tovetorps forskningsstation mitt mellan Nykoping och Vagnharad ligger pa 70 kilometers avstand fran
universitetet.
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Alla forbindelser ut fran universitetsomradet borjar i aggregationsswitch Syd. | samtliga fall ror det sig om enkla fibrer, utan
redundans. Det enda undantaget ar den som gar till Tovetorp, som beskrivs nedan.

Till Tovetorp har SU gjort det enkelt fér sig och hyr en forbindelse av en lokal ISP, dver vilken man kor ett VPN. | ena &nden
gar forbindelsen in i SunetC och vidare till SU.


https://www.sunet.se/wp-content/uploads/2017/11/s%C3%B6rmlandskarta.jpg

rl-tove-ladugard
ri-tove-gammelgarden -
rl-tove-villan .

Forskartorn

.

| andra &nden kommer fibern fran ISPn in till en switch i matsalen (Ladugarden) i Tovetorp. Till tre av byggnaderna pa
flygbilden finns det fiber dragen vidare i marken, men tva av dem forsorjs med Internet via en tradlos datalénk (tovelink). Inne i
byggnaderna slutar alla Iankar i olika tradlosa noder.

Forbindelsen till marinbiologerna vid Askdlaboratoriet ar lite mera komplicerad. En hyrd fiber fran Stokab tar data fran
aggregationsswitch Syd vidare till en switch i Vasterhaninge och darifran till ett patchskap som star i Nynashamn. Till denna
ansluts SUs egen fiber som gar de sista tio kilometrarna 6ver land och under vattnet ut till Askon i Trosa skargard. Ingen av
dessa lankar ar sa lang att ndgon optisk forstérkning behévs pa vagen.
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Huvudbyggnaden pa Askd ar ansluten direkt till SUs inkommande fiber och har sina accesspunkter inomhus, medan tradlésa
datalankar anvands for forbindelse till tva andra byggnader pa omradet. Anledningen till att man valde att gora s4, var
ekonomisk. Att gréva fibergravar ute pa en skargardso skulle vara mycket kostsamt.

Lankantennerna &r tamligen minimala och inverkar inte menligt pa byggnadernas estetik. Antennen och accesspunkten ar
hopbyggda och ar av typen Ubiquiti Nanostation M5. Man ar ndjda med driftsdkerheten. Stationerna har suttit uppe utomhus i
flera ar med valdigt liten felforekomst.

AVSLUTNING
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N&tet ar naturligtvis inte utan problem. Belastningen okar hela tiden och planer finns pa att skaffa dubbla 5 GHz-nat pa flera
stéllen. Studenter befinner sig gérna utomhus och SUs campus ar enormt. Det behovs béttre utomhustackning, alltsa flera
accesspunkter utomhus.

| och med tillkomsten av Chromecast (Googles TV-dongle som strommar TV via tradlost nat) har belastningen 6kat markant.
Detta maste man ta hansyn till. Ett annat problem &r aldre enheter och enheter for Sakernas Internet (IoT) som bara stodjer 2,4
GHz och salunda snabbt fyller detta band. Det ar sarskilt problematiskt for de institutioner dar man agnar sig at utveckling av
loT-enheter i undervisningen, i form av billiga enkortsdatorer som bara har stod for 2,4 GHz.

Forfattaren hoppas att denna redogorelse bringat klarhet i hur Stockholms Universitet har 16st sina natverksproblem for de
10.000 studenter som foérvantar sig ett smidigt och snabbt tradldst nat varje dag.

Det ar min forhoppning att artikeln kan vara till hjalp for andra |drosaten som funderar pa att skaffa eller bygga ut sitt tradlosa
nat, eller utvidga sitt campusnat till platser utanfor omradet.

LAS MER

Stockholms Universitets IT-fjanster: http://www.su.se/medarbetare/it/kontakta-it-avdelningen-1.4659

Studentpalatset: http://www.studentpalatset.se/om-studentpalatset/datorer-och-inloggning/

Askolaboratoriet: http://www.su.se/ostersjocentrum/ask%C3%B6laboratoriet

Tovetorps Forskningsstation: http://www.zoologi.su.se/research/tovetorp/

Las mer om hur Stockholms Universitet &r anslutet till SunetC: https://www.sunet.se/blogg/langlasning-folja-fiber-fran-
tulegatan-till-stockholms-universitet/

Om Ubiquiti Nanostation: https://www.ubnt.com/airmax/nanostationm/

Om du véljer att utnyttja fordelarna med 802 11k/v/r kan det 6ka kapaciteten i natet betydligt och spara batteri i klienterna:

https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-1/Enterprise-Mobility-8-1-Design-Guide/Enterprise_Mobility_8-
1_Deployment_Guide/Chapter-11.pdf

https://support.apple.com/en-us/HT202628
https://docs.microsoft.com/en-us/windows-hardware/drivers/network/fast-roaming-with-802-11k—802-1lv—and-802-11r
https://supportforums.cisco.com/t5/getting-started-with-wireless/802-11r-can-same-wlan-be-used-for-802-11r-capable-and-
non/m-p/3215060#M94125

Allt om identifiering av anvandare via eduroam kan du lasa har:
https://www.sunet.se/blogg/eduroam-gastnat-och-identiteter/
https://www.sunet.se/tjanster/eduroam/

SNABBDATA OM SUS TRADLOSA NAT

Kanalbredd: 20 MHz

80211g/n 12-54 Mbps

802 Ma/n/ac 6-54 Mbps + spatial streams
Hogsta antal anslutna (hittills): 9903

Ungeféar 80% av trafiken gar pa 5 GHz-bandet och systemet &r instéllt for att premiera 5 GHz-bandet pa sa satt att svar pa 2,4
GHz-bandet fordrojs nagot gentemot 5 GHz. 2,4 GHz lever emellertid vidare Gverallt.

SSID

eduroam. Varldsomspannande identitet. Konto erhalls fran SU och anvandarna identifieras via Radius.

SU. Lokalt universitetskonto pa captive portal. Anvéandarna identifieras via Wavelan SP.

Gastaccess dstadkoms med tidsbegréansade engangskoder som IT-avdelningen eller enskilda anstallda kan dela ut, som
fungerar i 16sningen med captive portal for SSID "SU”.

OLIKA TYPER AV INSTALLATIONER

Standard korridormontering, avvikelser forekommer
Montering under laktare i horsal

Specialfall i digital tentamenssal

Vaderskyddad utomhustackning pa omradets grasmattor
Radiolanksinstallationer (Tovetorp och Askd)
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TYPER AV

Cisco AIR-AP2802I-E-K9 — 147 stycken
Cisco AIR-CAP2702I-E-K9 — 384 stycken
Cisco AIR-CAP3602I-E-K9 — 708 stycken
Cisco AIR-LAP1142N-E-K9 — 205 stycken
Totalt: 1444 stycken

99% av accesspunkterna stromforsorjs via PoE.

ACCESSPUNKTER



