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SUNET

SUNET I HONGKONG

Karolinska Institutet har nyligen dppnat en filial i Hongkong kallad Wai Lau Centre. Da har SUNET inget annat att géra &n
att folja sitt eget direktiv, namligen att "utveckla vart unika datornéat och vara till detta lankade tjanster fér att motsvara
behoven hos vara kunder” och fixa en ledning fran Kl i Stockholm till Hongkong. Det andra syftet var att kunna peera
lokalt i Hongkong. Det blir allt viktigare med peeringpunkter i Asien. En lang sladd blev det.

Filialen i Hongkong skulle kopplas in pa insidan av Kls brandvagg, varfor det fick bli en specialkoppling med VPN-tunnel i stil
med den som binder samman Uppsala Universitet med dess filial Campus Gotland. Da ledningen inte gar genom
demokratiskt territorium ar forbindelsen dessutom ytterligare krypterad, eftersom man maste forvanta sig avlyssningsforsok.

Nar alla forhandlingar var klara och NORDUnet ordnat redundanta kopplingar Jorden runt, reste NORDUnets fibertrollare
Fredrik Korsbéack till Hongkong for att installera forbindelsen och se till att den fungerade.

REGENERATIV MEDICIN

Ming Wai Lau Centre for Reparative Medicine har sina lokaler i Hong Kong
Science Park. Foto: Hong Kong Science Park.

Fredagen den 7 oktober 2016 invigdes Ming Wai Lau Centre for Reparative Medicine i Hongkong. Centrumet kommer att
samla forskare inom regenerativ medicin, med sikte pa att i framtiden kunna ersatta skadad eller forlorad vavnad. Regenerativ
medicin syftar till att ersatta skadad eller forlorad vavnad med nya celler, eller med vavnad producerad fran stamceller. Det
kan exempelvis handla om RNA-teknologi, encellsanalys eller genteknik. | ett framtida perspektiv kan forskningen ha relevans
for behandling av sjukdomar som svar hjartsvikt, leversvikt, ryggmargsskador och Parkinsons sjukdom.


https://www.sunet.se/wp-content/uploads/2017/09/goldenegg_top.jpg

Alternativ bild: Fredrik Korsback. Las skylten till hoger i bilden.

Hong Kong Science Park har sin egen intressanta historia. Omradet planerades och grundades av fiberoptikens, om inte
uppfinnare, sd dtminstone mojliggérare Charles K Kao, vilket renderade honom ett nobelpris. Mer om det finns har:
https://www.sunet.se/blogg/glasbiten-som-gav-nobelpris/

Sjalva transporten av utrustningen till Hongkong var ocksa en intressant historia. For SUNETs del var det inte sa betungande
eftersom man kunde ateranvanda gamla Juniper MX-80-routrar fran OptoSunet. Problemet var att routrarna kunde hantera
SSH (kryptering) och darfor réknades som krigsmaterial av de kinesiska myndigheterna. Pappersarbetet beldpte sig till en
bunt pa tva centimeter och skriftvaxlingen tog ett halvar. Centret invigdes i oktober 2017, men ledningen var inkopplad och
klar redan i maj 2017. Byrakratins kvarnar bérjade alltsa mala redan i december 2016.

NORDUNET VAXER

Titta ndrmare pd NORDUnets belastningskarta, som du sjalv kan hamta i en levande version fran http://stats.nordu.net/stat-
g/load-map/ndn-map, traffic,peak Numera finns vagen till KI i Hongkong inritad. Du ser den gulaktiga ledningen fran FFM i
Frankfurt till MX-80-routern kallad "CHW” i Hongkong. Dérifran gar det en blaaktig ledning till MWLC (Ming Wai Lau Centre).
Ledningen till MWLC &r bldaktig, vilket indikerar en belastning pa under en procent. Det beror pa att institutet &r ganska
nyetablerat och pd att de har en cache-server dar allt data som hamtas fran Stockholm mellanlagras, s@ man inte behover
hamta det igen. En dverforing pa 1 Gbps &r inte hela varlden, sa cache-servern behovs.



https://www.sunet.se/blogg/glasbiten-som-gav-nobelpris/
http://stats.nordu.net/stat-q/load-map/ndn-map,,traffic,peak
https://www.sunet.se/wp-content/uploads/2017/09/fredriks-%C3%A4ggbild.jpg
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Den primara végen till Hongkong gar fran Tulegatan (router TUG) till DTU i Danmark (UNI), Hamburg, Interxion Frankfurt (FFM)
och dérefter som en kapacitetslank till routern CHW som star i datacentralen MEGA-i i Hongkong. Darifran gar en lank till
Chinese University of Hong Kong hall, som huserar HKIX, som ar den storsta knutpunkten i hela Asien.

Den sekundara vagen till Hongkong via USA finns bara delvis pa natverkskartan. Du ser vagen fran Tulegatan (TUG), Uninett i
Danmark (UNI), och knutpunkten Geant Open i London ddr NORDUnets egen router HEX (Harbour Exchange) star. Darifran
har man ett avtal med japanska SINET om en tunnel till Hongkong, via Atlanten, tvars dver USA och under Stilla Havet och via
Japan till routern CHW. Exakt var den forbindelsen gar, har NORDUnet ingen kontroll dver.

EN NARMARE TITT


https://www.sunet.se/wp-content/uploads/2017/09/lm-tg.ndn-map-2017-09-03.traffic.peak_.png

Karolinska Institutet, Stockholm

“Krypterare
=

Sladd tvars dver halva Jorden, Gsterut

Vodafone Globals nat
Transit Europe-Asia

a Routrar i Tokyo,
Léptid 170 ms +/-5% i natet SINET

Alternativ va s jokablarna
Sea-Me-We-! Ier FLAG SDH
Loptid 210 220 ms

Datacenter

MEGA-i
Hongkong
Sekundér vag Vodaf
Loptid 6ver 210 ms Knutpunkt i SSHﬁrznleesr o
L Sjokabel under FI:\?en:(Tcl:r:t a——
Tvars Gver USA Atlanten Frankfurt om :gnud I:re: SDH-Ethernef]
NORDUNets
Knutpunkt Eé Knutpunkt Eé Knutpunkt i router "CHW'
amerikanska amerikanska London.
vastkusten Ostkusten Geant Open Sladd fran Hongkong till Kowloon
HKIX vid
Sladd tvars dver halva Jorden, vésterut Smcgrss?ty

. -

Peering med (=
lokala ljgnster 'i..—' -+ Router

som Netflix etc ==

Sladd tvérs Gver gatan

Ming Wai Lau ;
Centre for Krypterare
Reparative —
Medicine

Intranat

L» Sjokabel under Stilla Havet, Jorden runt till Japan

Systemskissen forsoker visa alla kdnda routrar och natverk pa vagen mellan Stockholm och Hongkong, men den kan bara bli
ungefarlig, eftersom NORDUnet inte kanner till den exakta vagen fran den egna routern i Frankfurt och vidare osterut. Det &r
upp till Vodafone att véalja transportvag for den transparenta, skyddade tunnel pa 1 Gbps med 99,9 % tillganglighet som
NORDUnet kopt 6sterut.

Vodafone far ocksa anvanda valfritt transportprotokoll och eftersom TEA-forbindelsen inte &r direkt ny sd anvander man
fortfarande SDH (Sonet) vilket i Vasteuropa i stort sett har ersatts av OTN. TEA ar en blandning av olika system pa 10 och 2,5
Gbps. Eftersom NORDUnets router i MEGA-i inte kan hantera SDH har Vodafone installerat en protokollkonverterare alldeles
inunder i rackskapet.

Transportvagen via Stilla Havet och Japan &r ocksa okand. Det enda Fredrik vet &r att den fungerar och trafik kan ga dérover
vid behov. Ledningen fran japanska SINET lamnar dock IP-protokoll direkt.

Ska man peera nagonstans, ska det ske pa HKIX. Det ar Asiens storsta peeringpunkt och alla som har nagon
affarsverksamhet i Sydostasien peerar dar. NORDUnet ansluter bland annat till lokala asiatiska operatdrer och liknande for att
spara bandbredd fran Stockholm. HKIX ligger bra till for KI, som etablerat sig tvars dver gatan. Observera att systemskissen
bara visar de logiska kopplingsvdgarna. Fysiskt ser det lite annorlunda ut, som vi ska se nedan.

FIBER JORDEN RUNT

Det finns, som redan visats ovan tre vagar, en snabb primar vag och tva ldngsammare reservvagar. Nar SUNET ska till
Hongkong valjer man foretradesvis landvdagen genom Ryssland.


https://www.sunet.se/wp-content/uploads/2017/09/v%C3%A4gen-till-kina.jpg
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SUNETSs primara vag gar via NORDUnet till Frankfurt, dar NORDUnet har kopt en 1 Gbps forbindelse via Vodafone Globals
kabelsystem TEA-3 och TEA (Transit Europe-Asia) som gar via Ryssland och Kina till Hongkong. Fordrgjningen hamnar kring
170 millisekunder +/-5 procent. SUNET och NORDUnet ingen insyn eller driftansvar for den forbindelsen. Som du ser, finns det
massor av fiberkabel utlagd langs Transsibiriska jarnvdgen. Sjokablarna &r bara svagt markerade pa Vodafones karta.

Framkomligheten genom Ryssland ldngs den 9000 kilometer langa Transsibiriska jarnvagen och genom Kina ar ingalunda
garanterad. Istallet raknar man med 10-12 avbrott per ar. Reservvagen bestar av en av flera sjokablar, som Sea-Me-We-5
(South East Asia—Middle East—Western Europe, totalt 20.000 kilometer) eller FEA FLAG (Fiber-Optic Link Around the Globe,
totalt 28.000 kilometer). Dessa kommer att orsaka storre fordréjning &n landvdagen men NORDUnet har ingen majlighet att
paverka situationen eller vdgvalet. Kartbilden ovan ar ungefarlig, eftersom man inte vet exakt vilkken vag Vodafone kommer att
vélja ned genom Europa, till sjokabelns landfaste och vidare under Medelhavet.

Uppstar ett fel hos Vodafone, eller om datorhallen i Frankfurt blir obrukbar kommer NORDUnets router i Kopenhamn att vélja
den sekundara vagen via London, sjokabeln under Atlanten, dver hela USA, mera sjokabel under Stilla Havet, via Tokyo och
det japanska forskningsnatet SINET (aven kallat JGN-X) och fram till Hongkong. Denna vag ar betydligt ldangsammare, med en
ungefarlig fordrojning pa éver 210 millisekunder mellan London och Hongkong och kapaciteten &r inte garanterad.

EN TITT HOS MEGA-I

Ledningarna kommer in till provinsen Hongkongs sydd Hongkong och hamnar i datacentret MEGA-i. Darifran transporteras
data till provinsens nordliga del Kowloon och knutpunkten HKIX hos Chinese University of Hong Kong. HKIX &r Asiens storsta
knutpunkt ddar madnga peerar med varandra.

Med Fredrik Korsbacks hjalp tar vi oss in i datorhallen hos MEGA-i for att se pa utrustningen. Hallen representeras av den
oversta kinesiska gula rutan i systemskissen ovan. MEGA-i &gs av foretaget iAdvantage Ltd, ar Hongkongs dverlagset storsta
datacenter och anvands av den finansiella branschen. Det &r strategiskt beldget vid kusten, just dar sjokablarna landar.

Vodafones stora SDH-router i MEGA-i visas inte pa bilderna. Den har NORDUnet heller ingen kontroll ver.


https://www.sunet.se/wp-content/uploads/2017/09/TEA-3-str%C3%A4ckning.jpg

Juniper MX-80-routern CHW ar uppkallad efter Chai Wan, industriomradet
dar MEGA-i finns.

Fran Cisco-routern kommer Vodafones routade SDH-ledning ur fiberknippet frdn héger in i protokollkonverteraren som &r
den vita ladan nederst i bilden. Konverteraren gor om SDH till IP och matar det vidare till routern CHW genom den vita UTP-
kabeln. Fibern frdn SINET i Japan kommer direkt in till det fiberoptiska granssnittet overst till vanster pa routern.

Ut gar en likaledes gul dubbel fiber at hoger och vidare till rackskapets botten och fér med sig data frdn Stockholm.
Men du ser att det kommer ut en gul fiber till, som ocksa gar vidare till rackskapets botten.

Lat oss zooma ut.


https://www.sunet.se/wp-content/uploads/2017/09/nordunets-n%C3%A4rvaro.jpg

Routern i rackskapets botten, en Cisco Nexus 7700 utgor HKIX knutpunkt hos MEGA-i. NORDUnet har kopt tva tjanster i HKIX
router.

1 Den forsta &r en port som tar signalen vidare till Ming Wai Lau Centre dver ett VLAN via HKIX.

2. Den andra ar en port som leder till ytterligare tjanster, namligen anslutning till de peeringpartners NORDUnet avtalat
med HKIX, sdsom streamingtjanster med stora datavolymer som Netflix, Amazon, Google, Akamai och det lokala
telefonbolaget osv, som man helst inte vill transportera via Stockholm. Att f4 peera i Asien ar det andra syftet som
NORDUnet ursprungligen hade med forbindelsen. En narvaro i Asien har funnits med i strategin fran tidigt 1990-tal.
Listan med tillgangliga peeringpartners hos HKIX ar valdigt lang och NORDUnet peerar med alla de som inte kan nas pa
annat satt fran Europa.

Redundansen i den ryska forbindelsen provades genom att Fredrik helt enkelt drog ut fiberkontakten fran Ryssland och sag
hur trafiken vaxlades dver till den japanska forbindelsen.


https://www.sunet.se/wp-content/uploads/2017/09/%C3%B6verf%C3%B6ringen-provas.jpg
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Efter att forbindelsen satts upp i MEGA-i och godkants, undersoks den av
de lokala teknikerna.

VIDARE TILL KAROLINSKA INSTITUTET

Ming Wai Lau Centre har etablerat sig tvars over vagen frdn HKIX och ansluts via ett enkelt fiberpar under sagda vag.

KI'i Hongkong &r ingen stor institution. Golvytan ar nagonstans mellan 1000-2000 kvadratmeter och bestar mest av
laboratorier, nagra fa kontorsutrymmen och ett métesrum. Dér fanns vid tiden for Fredriks besok mahanda ett tiotal datorer.


https://www.sunet.se/wp-content/uploads/2017/09/lokala-terkniker.jpg
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Sa har ser datorracken ut som forsorjer KI med datakraft och lagring.

Borjar man uppifran, finner man en del boxar for strukturerat kablage och strax inunder dessa en kontorsswitch som inte &r
inkopplad dnnu. Alla de bla UTP-kablarna &r spridningsnatet pa kontoret.

Halvt dold under dessa sitter SUNETs egentliga narvaro i Hongkong, namligen ytterligare en MX-80-router. Den gula fibern
fran Stockholm, via MEGA-i, via HKIX, kommer in i vanstra hornet.

Langst ned sitter en rackldda med bladservrar som agerar lokal cache som lagrar allt inkommande data sa att man inte ska
beh&va hdmta det fr&n Stockholm upprepade ganger. Data lagras i de svarta lddorna frdn NetApp. Aven de tunna klienterna
kommer att ha sin arbetsyta i denna lagringsstation. Skulle Hongkong rdka isoleras pa grund av ndgon lokal olycka, kommer
en lokal cache val till pass.

AVSLUTNING

Fredrik later lite besviken nar han medger att allting faktiskt fungerade pa en gang. Alla internationella forbindelser fungerade
sa snart de kopplades in. Den 16 maj var allting klart och trafiken fran en server pa Kl i Stockholm boérjade floda till en server
pa det lokala n&tet i Ming Wai Lau Centre.

Res med mig SUNET
| en fiber till Hongkong
Det gdr sa lagom fort


https://www.sunet.se/wp-content/uploads/2017/09/KIs-rack-med-pilar.jpg

LAS MER

Se TEA-3 pa Vodafone Globals natverkskarta: http:/globalnetworkmap.vodafone.com/?entity=TEA-
3&type=cable&layer=broadband&location=0,-22.5,2

Kls centrum for regenerativ medicin i Hongkong: http://ki.se/nyheter/nu-ar-kis-forskningscentrum-i-hongkong-invigt

Asiens storsta knutpunkt HKIX i Hongkong: http://www.hkix.net/

Om regenerativ medicin: https://en.wikipedia.org/wiki/Regenerative_medicine

FAKTA: VAD FICK KI I HONGKONG?

NORDUnets utrustning i Hongkong star i datacentret MEGA-i
Router: Juniper MX-80

Vodafones primara ledning: Frankfurt — Ryssland — Kina — Hongkong
Kapacitet: 1 Gbps

Langd: ~12.000 km

Fordrojning: 170 ms +/-5 % enligt SLA

Vodafones reservvag — Frankfurt — sjokabel under Indiska oceanen — Hongkong
Kapacitet: 1 Gbps

Langd: “20.000 km

Fordrdjning: 210-220 ms

Sekundér ledning: Stockholm — London — New York — Stilla Havet — Tokyo — Hongkong
Kapacitet: godtycklig, ej 6ver 10 Gbps

Langd: “23.000 km

Fordrojning: >210 ms
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The Fredrik Korsbdack Museum of Contemporary Art: Chinese Still-Life with
Vacuum Cleaner and Sign.
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Skriven av

JORGEN STADJE

Jag heter Jdérgen Stéddje och har skrivit om teknik
och vetenskap sedan 1984. Friskt kopplat, halften
brunnet!





