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SUNET

SA ARBETAR NOC

SUNET och NORDUnet skulle inte halla Iange om inte natdriftcentralen NUNOC pa Tulegatan standigt var pa alerten och
snokade O6verallt, noterade alla fel och skickade ut reparatérer som fixade trasiga routrar, transceivrar och fibrer. De utfor
ett heroiskt arbete dygnet runt, aret runt sa att alla alltid kan na sina tjanster.

Nordic University Network Operations Centre (NUNOC) ar en ovanligt tyst inrattning. Ett rum pa Tulegatan fullt med
bildskarmar och allvarliga manniskor som tittar koncentrerat pd dem. Det ar ungefar som en flygledningscentral. Datorerna

haller koll pa flygplanen, beraknar alla inbordes avstand och kontrollerar att alla flygregler foljs. Ingen séager nagot, eller pratar
atminstone bara lagmalt.

Verkligheten ar en absolut kontrast mot hur Hollywood vill att vi ska se flygledning, eller datordrift, som i scenen ur filmen
Airport ovan. Inga vilda, arga chefer som springer omkring och skaller, med klasar av security clearance-brickor dinglande

frdn brostet, inga tekniker som spiller kaffe i tangentborden och vélter omkull hdgar med radskrivarpapper, inga datorer som
sprutar gnistor nar de ar dverbelastade.

Visserligen mérker man pa det harda sattet nar en server eller ndgonting i natverket inte fungerar, men det vore annu béattre
att fa veta exakt var och nér ett problem ar pa vég att uppsta.


https://www.sunet.se/wp-content/uploads/2017/11/katastrof-i-Airport.jpg

Jonas Hagstrom ar lugnet sjélv. Han ser allt, hor allt och tar beslut om vilka felindikeringar man kan strunta i och vilka som ska
eskaleras till serviceorganisationen, och i forekommande fall, vilken serviceorganisation. Utifrdn inkommande larm fran
utrustningen avgor han och hans kolleger vilken typ av utrustning som ar trasig, och rapporterar detta pa 6verenskommet satt
till den 6vriga organisationen, samt till allmanheten som tittar pd NUNOCs webbsida.

Allt som hander, eller planeras hdanda i natets olika delar, blir till arenden (Trouble Tickets). NOC har inga hemligheter utan
rapporterar det mesta offentligt sa att alla som ar beroende av SunetC och NORDUnet har full insikt i natets driftlage.

Det finns bade planerade (scheduled) och oplanerade (unscheduled) hdndelser. Bland de planerade raknas till exempel
omstarter av servrar efter uppgradering av operativsystem och bland de oplanerade raknas sadant som avgravda fibrer och
trasiga interface i routrar.

Har har vi ett exempel pa en oférutsedd sadan.

SUMET open trouble tickets - unschedulediincident

[Status ——Jpropiem sran et acton aue cate fommay ———lamecteaomasanns

SUNETTICKET-4489 Open 20170619 17:10 UTC 20170819 ISIS problem SUNET

Det var illa. SunetC har tappat kontakten med routern i Narvik. Det maste fixas. Vi ska se hur fel rapporteras in och hur de
klassificeras och atgardas.

NOC DRIFTORGANISATION
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NUNOC har ansvar for driften av alla delar av natet, tjansterna och ndbarhet till vissa av de virtuella maskinerna i molntjansten.
Ansvaret for sjélva SunetC tar slut vid avlamningspunkten pa larosatet, medan ansvaret for NORDUnet omfattar bade
NORDUnets utrustning (routrar) i vdarlden och aviamningspunkterna i de fem nordiska landerna. Nar ett &rende (Trouble Ticket)
skapats av en tekniker i systemet, vidtar felsokningen. Mer om detta nedan.

Systemet ar uppbyggt med routrar 6verallt. Sa fort en paverkan uppstar, ett fiberbrott, en trasig utrustningsdel osv, kommer ett
larm fran en router. Advas optiska utrustning har sitt eget larmsystem, dven om ett fel i en Adva-apparat sannolikt ocksa
orsakar ett larm fran narmsta router.

Andra vdgar for larm &r telefon och e-post, om en manniska upptackt ett fel som systemet inte upptdckt. Slutligen finns en
lista med planerade avbrott, sdsom olika typer av systemunderhall som ska utféras pa forutbestamda tider, eller servrar som
fatt en uppdatering av nagot slag och maste startas om. Da forsoker man genomfora omstarterna nar de stor sa lite som
mojligt, till exempel pa natter eller helger. | fallet med programuppdatering ar det uppdaterade systemet som sjélv anméler att
det behdver startas om. Aven om detta inte &r ett driftfel, s& kommer det med i &rendehanteringssystemet som planerat
underhall, sa alla ska veta vad som ar pa gang.


https://www.sunet.se/wp-content/uploads/2017/11/NOC-driftorganisation.jpg
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Tittar man pa trafikstatistiken for Adobe Connect (http:/stats.sunet.se/) ser man att det handlar om i medeltal cirka 600
studenter som anvénder distansundervisning varje dag. Den tjansten far inte sluta fungera.
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En annan viktig tjdnst ar e-postfiltret som sorterar bort en hel massa skréppost varje dag. Skulle det sluta fungera, skulle
valdigt mdnga anstallda inte fa sin e-post, eftersom breven maste passera filtret forst, innan de gar vidare till mottagaren.
Statistikdiagrammet ovan visar fyra dagars drift, dér bara de gréna staplarna representerar giltig e-post. Resten ar olika former
av skrap.

Allt driftdata samlas in via ett protokoll kallat SNMP: Simple Network Management Protocol, som dr en standard for
overvakning av natverk och servrar. De flesta servrar, routrar, skrivare och arbetsstationer stodjer protokollet. Sddana enheter
har en inbyggd SNMP-agent som kan ge upplysningar om enhetens tillstand och konfiguration till en SNMP-manager, som
finns i det program som vill anvanda informationen.

LARMNIVAER

NOC har tre larmnivaer, frdn Minor till Critical.

Minor ar ett mindre fel utan driftpaverkan, som att en viss funktion i en router inte gar som avsett, som till exempel ett felaktigt
logg-meddelande, men det kan dven vara ett konstaterat falsklarm.

Major intréffar om ett system forlorar redundans nagonstans. Det paverkar inte kunden, men det &r fortfarande ett fel som
maste atgardas. 99,9 % av alla allvarliga fel ar av typen Major, vilket visar att ndtverkskonstruktérerna tankt ratt.
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Critical intraffar om ett laroséate forlorar bada de redundanta forbindelserna till SunetC, eller om en av stamnatsnoderna (POP,
Point of Presence) fran stamnatet forloras. Det galler &ven om ndgon av Sunets tjanster har en allvarligare stérning. Den
skiftansvarige matar in detta som en Critical i &rendehanteringssystemet och da larmas aven driftchefen Jonny Lundin
automatiskt med ett SMS. Han beslutar om man bor satta upp en telefonkonferens med teknisk personal och sakerstaller att
relevanta aktorer jobbar aktivt med en 16sning.

Att fora ut information snabbt utgor en stor del av sjalva felhanteringen, sarskilt nar det innebar stor kundpaverkan. Kunderna
vill gérna ha information sa fort som mojligt, for att snabbt veta om hur felsokningen fortloper och nar det kan véntas vara 16st.
Det kan latt bli mycket ringande om det inte finns aktuell information att tillga sa det ar av storsta vikt att informationen
kommer ut fort.

DE OLIKA LARMSYSTEMEN

Det finns alltsd tre olika klasser av utrustning, Advas optiska vaxlar, ROADM och liknande, Junipers routrar och Sunets egna
servrar. Dessa tre larmar till varsitt speciellt anpassat larmsystem. Har ska vi titta pd dem i detal;.

ADVA FSP NETWORK MANAGER

<default> - SUNET [Subnetwork] - Alarms
OPT-5F LabMode2 (10.8.16.202) OM-1-8-N 4ROADM-... 2017-10-31 01:32... OPT Signal Fail

o CR OPT-SF LabMNode2 (10.8.16.202) OM-1-14-N 4ROADM-... 2017-10-31 01:32... OPT Signal Fail
o o CR OPT-5F LabModel (10.8.16.201) OM-1-5-N SROADM-... 2017-10-11 14:13... OPT Signal Fail
o o CR LOS LabMNodel (10.8.16.201) OM-1-4-U EDFA-520 2017-10-11 14:13... Loss of Signal
' o CR LOS LabMNode2 (10.8.16.202) OM-1-17-N AMP-520... 2017-10-11 14:13... Loss of Signal
W @ WHN SERVICE... LabNode2 (10.8.16.202) Capellad N/A 2017-10-10 18:33... Service Synchronization Mismatch for Working P..
v o CR LOS LabMNode2 (10.8.16.202) OM-1-3-C3 4ROADM-... 2017-10-06 17:43... Loss of Signal
W o CR LOS LabMNode2 (10.8.16.202) OM-1-9-N 4ROADM-... 2017-10-06 17:43... Loss of Signal
W A MN FC-LOS LabMNode2 (10.8.16.202) PTP-1-9-C4 FSP 3000R7 2017-10-06 17:43... Fiber-Loss of Signal
' A MN FC-LOS LabMode2 (10.8.16.202) PTP-1-9-C2 FSP 3000R7 2017-10-06 17:43... Fiber-Loss of Signal
o o CR LOs LabMode2 (10.8.16.202) OM-1-14-C4 4ROADM-... 2017-10-06 13:03... Loss of Signal
' o CR LOS LabNode2 (10.8.16.202) OM-1-17-U AMP-520... 2017-10-06 13:03... Loss of Signal
o A MN FC-ATT-HI LabMNode2 (10.8.16.202) PTP-1-5-N FSP 3000R7 2017-10-06 10:25... Fiber-Loss High
v o CR LOS LabMNode2 (10.8.16.202) 0OM-1-5-C3 4R0OADM-... 2017-10-06 10:25... Loss of Signal
W o CR LOS LabMode2 (10.8.16.202) 0OM-1-5-C2 4ROADM-... 2017-10-06 10:25... Loss of Signal
W G) WN 00SMGT LabNode2 (10.8.16.202) MOD-10-1 8P5M 2017-10-04 16:32... Management
W (D WHN 0O0SDSBLD LabMNodeZ (10.8.16.202) PL-1-3-NW OSCM-PN 2017-10-04 16:14... 00S Disabled
o @ WN 00SDSBLD LabMNodez (10.8.16.202) SC-1-3-Nw OSCM-PN 2017-10-04 16:14... 00S Disabled
o (D WHN OOSAINS  LabMNode2 (10.8.16.202) LIF_CP-1 FSP 3000R7 2017-10-04 14:56... Auto In Service
o o CR LOs LabNodel_SROADM (10.8.16.201) OM-1-5-N SROADM-... 2017-08-10 14:22... Loss of Signal

Adva-utrustningens larm visas i en larmlista som denna. Du ser beskrivningen ute till hoger, till exempel "Loss of signal” (fibern
blev svart). D& har antingen en laser gatt sonder i andra dnden av den fiber som kommer in pa denna port eller ocksa har en
optisk forstarkare gatt sonder pa vagen.

Vid ett larm kontrollerar man dven i natverkskartan som visas i Adva NMS var de trasiga noderna ar belagna. Det &r i detta
skede man kan raka fa klart for sig om det ar en fiberférbindelse mellan tva intilliggande noder som &r orsaken till larmet, om
de bada rapporterar till exempel "loss of signal”. Da kan det vara en gravmaskin som varit framme.
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Slutligen kan man undersdka varje enskild utrustning i detalj. Har har vi valt en ROADM med beteckningen KLX1som ar en
apparat som star i Kalix och ar hopkopplad med utrustningarna i Luled respektive Haparanda. Den &r en av tva i samma nod.
Chassit kallas FSP 3000 och innehaller tva optiska moduler, namligen en EDFA (optisk forstéarkare, den bla till vanster) och en
ROADM (optisk véxel, den bla till hoger). Mera om detta hittar du i artikeln om ROADM (https://www.sunet.se/blogg/we-have-
liftoff-del-2-av-2/). Just nu &r det ingenting som ar trasigt sa det finns inga roda varningsmarken.

NAGIOS

Alla tjanster och servrar rapporterar till larmsystemet Nagios. Nagios betyder "Nagios Ain't Gonna Insist On Sainthood”, ett
rekursivt skamt.

Unhancilind bt probisrsa | Showing sl sssiss.

Al protieT Fosls heee beee echnowiedged.

Nagios’

Operations Screen

Ushuiriin] gorvics profies | St o iisies

Alla servrar i SUNETs datorhallar och de servrar som hanterar sunettjanster, dvervakas med Nagios. Servrarna i laaS som
utgor molnsystemet hanteras och dvervakas av Safespring. NOC ansvarar bara for att instanserna av virtuella maskiner som
kors pa dessa molnservrar, lever och mar bra. En enda Nagios-instans avfragar standigt de virtuella maskinerna och skulle

svaret ta for lang tid rapporteras instabilitetsproblem till huvudinstansen av Nagios som NOC-operatorerna ser. Da kan det
vara lampligt med ett samtal till Safesprings operatorer.

ZINO MED RITZ

Routrarna rapporterar in till larmsystemet Zino ("Zino is not Openview”, ytterligare ett rekursivt skamt, om Openview, en
konkurrent). NOCens version av Zino ar specialanpassat for hantering av Juniperroutrar.
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Zino undersoker standigt driftlaget for routrarnas alla optiska granssnitt, trafikflodet genom alla grénssnitt, om signalvdgarna
mellan anslutna routrar fungerar och om routrarna skickar andra typer av driftlarm.

Zino ar det centrala systemet, medan Ritz (Remote Interface To Zino), vars skarmbild visas ovan, ar sjélva rapportklienten som
anvands av personalen.

Av den insamlade informationen kan Zino ocksa bygga belastningskartan.

BELASTNINGSKARTAN

http://stats.nordu.net/stat-q/r-all?q=oneé&
name=SUNET&type=day
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Statistikinsamlingsprogrammet "Stats” gar standigt, i bade hallen i Fredhall och pa Tulegatan, som samlar in trafikstatistik fran
alla routrar i natet. Programmet bygger tabeller med belastningsdata och av dem gor det diagram Gver trafiken pa alla natets
delar over tid, och en karta som presenterar alla lankars belastning i nuldget. Det ar utmarkta verktyg for felsokning.
Trafikstatistiken finns med olika uppldsning, bade pa dags-, vecko- och manadsbasis och over flera ar.
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Vad man enkelt kan se i diagrammet Over de senaste tva arens trafik mellan NORDUnet och Sunet &r att volymerna pekar
uppat, uppat och uppat. Volymerna har nara nog fordubblats pd tva ar, exakt som forvantat. Nagonstans mitt i det har
diagrammet startades SunetC och kapaciteten 6kade fran 40 Gbps till 100 Gbps for alla. Det kanske syns?

SUNET &r pa inget satt ensamt om att anvéanda denna metod for att rita belastningskartor eller trafikstatistik. | stort sett alla
natdriftorganisationer varlden dver anvander samma programvara och metoder. Det ar oerhort viktigt att vara proaktiv och
studera trender, innan de stora trafikstockningarna uppstar. Det &r ocksa battre att undersoka felforekomster under flera
dagar eller madnader och forsoka uppskatta nar en del av utrustningen gar sénder, snarare &n att vanta pa katastrofen. Pa
samma satt kan NUNOC hjalpa de anslutna kunderna med att papeka tankbara framtida fel.

TROUBLE TICKETS - ARENDEN

Den operatér som har ansvaret for arendehanteringen och ser ett larm, funderar pa om det ar ett giltigt larm eller ett falsklarm
och hur allvarligt det ar. Efter att han tagit reda pa vilken enhet det &r som &r trasig, och huruvida felet ska visas offentligt eller
bara internt, formulerar han ett &rende, en Trouble Ticket och matar in i &rendehanteringssystemet. Systemet har tva ansikten,
dels det som visas internt pa NOC och dels den del som visas offentligt pa Internet.

Vem som helst kan Idsa de offentliga arendena i systemet pa http://www.nunoc.org/nunocweb/open_trouble_tickets.html
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Open trouble tickets

NUNOC publishes generic lists of all open trouble ticksts below.

We recommend that you subscribe to the ticket lists to get automatic e-mail notification about faults and planned maintenance activities.
When subscribing to a list you will get all tickets sent out by NUNOC, we therefore advise to filter the ones affecting your organisation.
For instructions on how to filter please visit: E-mall fitering

NORDUnet open trouble tickets - unschedulediincident
[Status]Probiem start——[Next action aus date

NORDUNETTICKET-4773 Open 20171031 4:02 UTC 20171031 Links Down NORDUnet

NORDUnet open trouble tickets - scheduled maintenance

[Status[Scheduled start time[Scheduled end time [Summary _ [Affected organisations

MORDUNETTICKET-4776 Open 20171110 8:00UTC 20171110 11:00 UTC Router Maintenance NORDUnet, FUNET, UNINETT

NORDUNETTICKET-4774 Open 20171108 11:00 UTC 20171108 17:00 UTC Router NORDUnet, FUNET, UNINETT
NORDUNETTICKET-4770 Open 20171101 20:30 UTC 20171101 21:00 UTC Adobe Connect UNINETT, FUNET
Maintenance
NORDUNETTICKET-4769 Open 20171104 7:00 UTG ~ 20171104 12:00 UTG Power NORDUnet, FUNET, SUNET, UNINETT
NORDUNETTICKET-4768 Open 20171031 3:00 UTC 20171031 5:00 UTC ~ Router maintenance EUNET
NORDUNETTICKET-4767 Open 20171110 5:00 UTC 20171110 11:00 UTC  Fiber NORDUnet
NORDUNETTICKET-4766 Open 20171109 5:00 UTC 20171109 11:00 UTC Fiber NORDUnet
NORDUNETTICKET-4762 Open 20171109 22:00 UTC 20171110 5:00 UTC  Fiber NORDUnet
NORDUNETTICKET-4761 Open 20171104 22:00 UTC 20171105 5:00 UTG  Fiber NORDUnet
NORDUNETTICKET-4760 Open 20171109 22:00 UTC 20171110 6:00 UTC ~ Fiber Maintenance RHnet, NORDUnet
NORDUNETTICKET-4758 Open 20171108 21:00 UTC 20171110 5:00 UTC  Fiber NORDUnet
MORDUNETTICKET-4746 Open 20171108 9:00 UTC ~ 20171108 17:00 UTC Fiber maintenance NORDUnet
NORDUNETTICKET-4737 Open 20171105 12:00 UTC Planned power NORDUnet
maintenance
NORDUNETTICKET-4684 Open 20171031 23:00 UTC 20171101 6:00 UTC  Fiber Maintenance NORDUnet, UNINETT
To subscribe/unsubsaribe to NORDUNe! tickets please visit:
htp:/flistsrv.nordu. -oin/wa?A0=ndn-fail

For a list of NORDUnet customers and abbreviations used for them visit;
hitp://stats. nordu neticonnections.htmi

SUNET open trouble tickets - scheduled maintenance

[tatus]Schodulos stattme[Schaduisd ond tm [Summary ————[Affsctad organisations
SUNETTICKET-4740 Open 20171110 7:00 UTC 20171110 11:00 UTC Core router upgrade LNU, SLU, NORDUnet, BTH, IRF, SUNET, HIS, KIRUNA-IX, MDH, POLAR, UMU, ORU, SSC, HB
SUNETTICKET-4738 Open 20171109 11:00 UTC 20171109 17:00 UTC Core router upgrade HY, MIUN, SLU, NORDUnet, GSIX, SUNET, LIU, LU, DU, UMU, KAU, SFHM, OSO, GU, Netnod
SUNETTICKET-4737 Open 20171109 8:00 UTC 20171108 17:00 UTC Core router upgrade HH. HV, MIUN, LNU, SP, SUNET, HIG, HIS, DU, KAU, ORU, OSO, HB
SUNETTICKET-4736 Open 20171108 20:00 UTC 20171109 20:00 UTC Router upgrade UHR, KONSTF, KMH, RKH, RA, SMM, SJOM, KB, ESH, SP, THS, SUNET, STOH, VALMY, FHS, RIKSD, Netnod
SUNETTICKET-4735 Open 20171108 20:00 UTC Router upgrade NRM, STERIK, ETNOGR. KONSTN, UHR, KONSTF, KMH, KUR, RKH, RA, SMM, KVA, SOF|, NORDISKA, NATM, SJOM, SVEAK, KB, ESH. SP, ARMEM, SMUS, SR, S
FHS, RIKSD, KKH, ARKDES, KKS, CTD, RAA, VINNOVA
SUNETTICKET-4734 Open 20171109 19:00 UTC 20171109 21:00 UTC Router upgrade HHS. KI. SU, SUNET, GIH, Netnod, KTH
SUNETTICKET-4733 Open 20171108 19:00 UTC 20171108 21:00 UTC Router upgrade HHS. KI. SU, SUNET, MDH, UU, GIH, Netnod, KTH
SUNETTICKET-4732 Open 20171108 23:00 UTC 20171109 4:00 UTC Planned fibre SUNET. LIU, SMHI
maintenance
SUNETTICKET-4728 Open 20171030 9:00 UTC 20171030 10:00 UTC RE MDH
SUNETTICKET-4727 Open 20171102 19:00 UTC 20171102 21:00 UTC Mailfilter SUNET
SUNETTICKET-4723 Open 20171031 18:00 UTC 20171031 22:00 UTC Emergency fiber LNU, SUNET
maintenance
SUNETTICKET-4712 Open 20171107 7:30 UTC 20171107 13:30 UTC Fiber Maintenance MIUN, SUNET, DU
SUNETTICKET-4711 Open 20171106 23:00 UTC 20171107 5:00 UTC  Ethernet capacity RA
maintenance
SUNETTICKET-4700 Open 201711089 23:00 UTC 20171111 4:00 UTC  Fiber Maintenance SUNET

To subscribe/unsubscribe to SUNET tickets please visit
unet. bi = fail

For a list of SUNET customers and abbreviations used for them visit:
hitp:/fstats.sunet.se/customers. himl

Klickar man pa ett darende visas alla dess detaljer.
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Extracted Ticket

Ticket Number : SUNETTICEET-4741
Ticket Type : Scheduled

Ticket Status : Open

Ticket Summary : Fiber maintenance
Ticket Scope : Link

Ticket Opened : 20171101 9:48 UTC
Ticket Closed

Maint. win. Start : 20171120 23:00 UTC
Maint. win. End : 20171121 5:00 UTC
Estimated outage : 360.0 min

Affected organisations:
* MAH, SUNET

Description:
* Carrier will perform fiber maintenance between Malmd and
Tomelilla.
Impact:
* Reduced redundancy in SUNET core. Loss of redundancy for
MAH.

Overst ser du drendets ordningstal, som &r |att att komma ihdg. Typen visar att det ror sig om schemalagt underhall som
forhoppnignsvis inte ska betyda nagot for nagon ansluten. Status "Open” anger att arendet inte ar klart annu, och det ar
uppenbart nar man ser att drendet startades 1 november, men arbetet ska inte ska paborjas forrdn 20 november och avser
fiberunderhall mellan Malmo och Tomelilla. Om allt gick bra andras arendestatus till "Closed” efterat.

LARM - FLODESSCHEMA
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Ett larm kommer in. Nu &r det illa. Bildskarmarna tappar synken och datorerna brinner.
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Operatoren borjar med att avgora om felet &r av sddan art att det ska visas enbart internt eller kan visas externt, och forsoker
isolera vilken enhet som ar trasig genom att anvanda sig av de olika larmsystemen och fyller i de viktigaste uppgifterna i
drendehanteringssystemet. Ar felet av allvarlig art larmar systemet sjélv den ansvarige, som far bérja med att informera alla de
drabbade, starta telefonkonferenser osv. Ar felet av mindre allvarlig art, s& att kunderna inte mérker ndgot, &r det bara att g8
vidare till nasta steg.

TRASIG MASKINVARA

Ar det maskinvara som &r trasig eskaleras drendet till den serviceorganisation som har kontrakterats for respektive typ av
utrustning, servrar, routrar eller optisk utrustning. Om nédvéandigt lédmnar operatéren 6ver loggar med registrerade
felmeddelanden till serviceorganisationen och vantar pa aterkoppling frdn denna. Underhallsorganisationen ska aterkomma
med en analys inom en faststélld tid och sedan meddela hur lang tid avhjalpningen tar. Detta matas in i
arendehanteringssystemet.

Dérefter far serviceorganisationen vidta de atgarder som behdvs for att avhjdlpa felet inom Gverenskommen tid, alltsa skicka
ut reparatorer, forsedda med lampliga reservdelar och sa vidare. Efter avhjalpning meddelar serviceorganisationen att detta
utforts.

Skulle det till exempel vara ett interface som bytts ut, eller mdhdnda en hel router, maste den forses med ny programvara. Det
initieras av NOC och man invéntar resultatet. Efter detta undersoks om utrustningen faktiskt &r helt aterstalld och fungerar
som den ska. Skulle sa vara fallet &ndrar operatoren Ticket Status fran "Open” till "Closed”.
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Men det racker inte. Felet skulle kunna aterkomma, utrustningen skulle kunna fungera otillforlitligt eller liknande. Darfor satts
den under sérskild 6vervakning i allt fran ett dygn till en vecka beroende pa typ av utrustning.

AVGRAVD FIBER

Ungefar samma rutin anvands om man kunnat konstatera att en fiber ar skadad. "Skadad” behover inte betyda att den blivit
avknipsad. Det skulle lika garna kunna vara att en fiberkontakt blivit nedsmutsad vid en serviceatgard som gallde nagot helt
annat, eller att en tekniker varit i fiber-stugan och rakat klamma en fiber i en dorr eller liknande, sa att forlusterna av ljus blivit
for stora.

Oavsett orsak tar operatéren reda pa fiberns ID-nummer hos Tele2 som &r underleverantor av fibernétet och felanmaler
denna.

Efter avslut mater NOC upp fiberns transmissionsparametrar for att se att de ligger inom specifikationerna, och om sa ar fallet
andrar operatoren Ticket Status fran "Open” till "Closed”.

Men man kan inte lita pa att felet ar helt borta utan aven i fallet fiberfel haller man 6gonen pa denna fiberstrackning i upp till
en vecka efterat.

AVSLUTNING

Nar allt ar dver star inga polisbilar krockade, datorer star inte och ryker och vansinniga chefer far inte blodstortning pa sitt
kontor och maste ta piller.

Alltihop slutar med en enkel rad pa NUNOCs webbplats med det fortroendeingivande ordet "Resolved”.

| SUNETTICKET-4486 Resolved 20170618 22:06 UTC 20170619 Link down SUMET

Sa var det 6ver for den har gangen. | just detta fall hade lanken mellan Jonkoping och V&xj6 slutat fungera. En fiber hade fatt
sadana klédmskador att reflektionen blivit fér hog och ramanférstarkaren hade slutat fungera. Den lokala operatoren hade haft
nagot for sig och skadat fibern. Det fixades och sedan fungerade allt normalt igen. Trots att felavhjélpningen tog tva dygn
markte anvandarna aldrig ndgot, tack vare den utmarkta redundansen.

LAS MER

Lite om NOC: http://www.nunoc.org/nunocweb/-_operations.html

Om det varsta hander kan NOC flytta till annan driftplats: https://www.sunet.se/blogg/redundans-ar-allt/

Mer om Nagios: https://en.wikipedia.org/wiki/Nagios

Mer om Adva FSP Network Manager: http://www.advaoptical.com/en/products/automated-network-management/fsp-network-
manager.aspx

Zino ar skriven av norska universitetsnatverket Uninett: https://www.youtube.com/watch?v=TzzgP6lYc2g

Mysteriet med den kraschande routern: https://www.sunet.se/blogg/teknisk-djupdykning-den-mystiska-routerkraschen/



https://www.sunet.se/wp-content/uploads/2017/11/efterspel-i-Airport.jpg
https://www.sunet.se/wp-content/uploads/2017/11/sunet-link-down-resolved.jpg
http://www.nunoc.org/nunocweb/-_operations.html
https://www.sunet.se/blogg/redundans-ar-allt/
https://en.wikipedia.org/wiki/Nagios
http://www.advaoptical.com/en/products/automated-network-management/fsp-network-manager.aspx
https://www.youtube.com/watch?v=TzzqP6lYc2g

Skriven av

JORGEN STADJE

Jag heter Jdérgen Stéddje och har skrivit om teknik
och vetenskap sedan 1984. Friskt kopplat, halften
brunnet!





