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SUNET

VAD AR KLOCKAN? EGENTLIGEN?

Det ar det véaldigt fa som vet. Allt for fa. Det kan fa allvarliga genomslag i samhallet om tidskritiska uppgifter inte kan
tidsstamplas korrekt. Det kan vara allt fran vetenskapliga projekt till busstidtabeller och juridiska dokument som blir
osékra till foljd av att tiden da handelsen intréffade, kontraktet skrevs under, eller kreditkortstransaktionen genomfdrdes,
inte ar kand med tillracklig noggrannhet.

Man skulle kunna tro att en mikrosekund hit eller dit inte &r sa viktig i det dagliga livet. Varfor haller all varldens tidsbyrder pa
och justerar sina klockor ndgra nanosekunder nar det tar flera tiotusentals ganger sa lang tid for dig att trycka pa en tangent
pa tangentbordet eller knappa in din pin-kod?

GLOBAL TID

Tid produceras idag som en global, internationell standard av tidsbyran BIPM i Paris, som ett vagt medelvarde av en mangd
atomklockor 6ver hela varlden och SP i Boras har till uppgift att producera svensk normaltid utifrdn den franska.

Men hur konsumerar vi tid i vara datorer? Det finns madnga NTP-servrar med atomklockor i varlden och de som anses rimligt
exakta far vara med i en samling kallad pool.ntp.org. Den tiden & mah&nda bra, men inte sparbar. Den har inget bevisvarde i
en juridisk process.

Vad som behovs ar istéllet en atkomst till den svenska tidsskalan hos SP i Boras och med en dator ansluten till denna
sparbara tid har datorn en tid som har bevisvarde. Det ar nédvandigt om man till exempel vill kunna tidsstédmpla juridiska
dokument och kunna bevisa att det har dokumentet, kontraktet eller 6verenskommelsen, fanns vid den har tiden med det har
utseendet och denna elektroniska signatur.

For att uppréatthalla en tidstjanst som har nationellt skyddsvarde maste man bygga en klocka som tal hog pafrestning. Den ska
vara svar att stora ut. Den ska ga att verifiera. Den ska tala enormt hog trafik. Det ska vara en bastant mekanism som lagrar tid
pa ett tillforlitligt satt. En stor, tung generator som genererar sekunder och inte byter varvtal sa latt. Det ar det som &ar NTP-
projektet. PTS har uppdragit 4t Netnod att genomfora det och SUNET fungerar som underleverantor.

En otacksam uppgift egentligen. Det handlar om att bygga ett stycke svensk infrastruktur som ingen egentligen bryr sig om,
for nar den fungerar sa ar den helt osynlig och déarmed ointressant.

DEN DAG TIDEN AR UR LED

Den dag det inte fungerar blir felen oerhort svara att hantera i vart heldatoriserade samhalle. Lagg dartill det trista faktum att
ingen egentligen vet nar det inte fungerar. Forran det ar for sent.

Aven om den typiske teknikchefen inte vet var hans servrar far sin tid ifrdn, far de sannolikt sin tid frdn NTP-servern
pool.ntp.org, mest for att det ar ett standardvarde i madnga apparater. Eller, man kan ju hoppas.

Skulle pool.ntp.org ga sonder skulle vi inte kunna logga in med vara datorer. Antag att du gor en domaninloggning pa
Microsoft Active Directory. Det gor de allra flesta varje dag. Det gar inte att logga in om skillnaden i tid mellan server och
arbetsstation ar stérre an fem minuter. Den skillnaden kan uppsta ganska snabbt, pa bara ett par dygn. Datorer har ganska
daliga realtidsklockor. Detsamma géller exempelvis mellan universitetens servrar och SWAMID, som végrar inloggning om
inloggningscertifikatet ar felklockat.

En vanlig anvéndare har inte en chans att forsta vad som hander och an mindre chans att atgarda felet.

Skulle varlden tappa sin tidsskala skulle inget markas pa en gang, men efter ett par veckor skulle det bli total datorkatastrof.

NTP-PROJEKTET

PTS ténker inte bara sitta ned och titta pa nar detta hander. De har darfor uppdragit at Netnod att bygga en helt ny
uppsattning klockor som ska sta ute i landet pa Netnods knutpunkter och kunna distribuera sparbar tid och takt och agera
tidslager. Netnod har i sin tur uppdragit at SUNET m.fl. att hjélpa till i projektet. | SUNETSs fall galler det bland annat
transmission mellan de olika noderna, sa att [osningen blir oberoende av GPS. Det ska dven finnas plats for labb och
utveckling.



Dagens projekt ar det andra i raden. Det forsta projektet genomfordes for tio ar sedan och har gatt sedan dess, men &r idag
ohyggligt foraldrat. Med hansyn taget till dagens hotniva gors de nya tidslagren med en helt annan stortalighet.

De nya klockorna kommer att kopplas samman via det optiska natet och standigt jdmféras med varandra och SPs tid i Boras

och bilda en sk klock-ensemble som dels uppvisar en medeltid och gar i takt, och dels blir svara att stéra och fa att ga ur
synk.

TIDSLAGRET I PRAKTIKEN
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Sa har ser den tidsrack med NTP-servrar ut som &ar under uppbyggnad i ett kontorsrum pa Tulegatan. Just detta exemplar ska
skickas till Goteborg och bli en del av det nationella tidslagret. Den ar dock inte helt fardigmonterad annu, eftersom sjalva
atomklockan saknas.


https://www.sunet.se/wp-content/uploads/2015/10/tidsrack.jpg

Det tunga, utsatta jobbet i NTP-servern skots av detta specialbyggda natverkskort. Jobbet handlar om att i all hast ta emot ett
frdgepaket, tidsstdmpla det, kasta om avsandar- och mottagaradress och skicka tillbaka det ut pa Internet igen. Och det ska
ga undan. Darfor skots det i maskinvara, i den FPGA som sitter under kylflakten mitt pa kortet. Kortet i bilden ovan klarar minst
40 gigabit per sekund.

Varfor maste det ga sa fort? Dels ska tiden inte ha hunnit bli "gammal” innan den kommit tillbaka till den som fragade, men
dessutom maste interfacet klara intensiv DDoS-bombning och anda kunna leverera ratt tid. Kortet ska helt enkelt vara
snabbare &n den anslutna ledningen, sa att NTP-servern inte blir flaskhalsen, utan snarare natverket som leder fram till den.
Klockan ska klara de mest extrema forsok att stora den.

Annu s& lange har vi inte haft nagra utifrdn kommande attacker mot tidsdistributionen i Sverige, men det &r bara en tidsfrdga
(1) innan det hénder. Den som vill stora svensk normaltid kommer att skaffa nédvandiga resurser for att lyckas, om denne
anser det tillrackligt viktigt.

MEN GPS AR VAL LIKA BRA?

Nej, GPS &r inte alls bra. Vi litar allt fér mycket pa GPS. S& mycket att det kan fa hela den vetenskapliga varlden i uppror. Se
bara exemplet pd hur forskarna vid laboratoriet Gran Sasso i ltalien ar 2010 for en stund trodde att neutriner kunde ga fortare
an ljuset. Men det var ett misstag. Genom att rétta till en fiber frdn en GPS-mottagare visade sig partiklarna ater lyda Einsteins
teorier.

GPS-tid &r fortfarande inte sparbar till svensk normaltid och har inget juridiskt varde. Staller man sin klocka efter GPS vet man
fortfarande inte om den gar réatt, eftersom att stalla en atomklocka innefattar en process dar man mater flera atomklockor mot
varandra.

Och plotsligt en dag kanske GPS inte finns, for att USAs forsvarsmakt sténgt av den, eller for att din mottagare ar stord av en
forbrytare. En storséndare kostar bara 25 dollar och kan bestéllas per postorder.

SKA DET VARA SA HAR?


https://www.sunet.se/wp-content/uploads/2015/10/n%C3%A4tverkskort.jpg

Brottsutredningar kan forsvaras om intern-TV-kameror stamplar bilderna med fel tid. Kreditkortstransaktioner kan forlora sitt
juridiska varde om de stamplas med fel tid. Valutatransaktioner och hogfrekvenshandel kan séttas ur spel. Tagen kan borja ga
fel och skulle mobilnaten forlora sin synkronism kan vi en dag inte ansluta till ndten med vara telefoner.

Ska vi behdva std ut med det i ett teknologiskt hogtstdende land som Sverige?

Nej. Darfor finns NTP-projektet.

LAS MER

SUNETs experimentanléaggning i drift i datorhallen pa Tulegatan visas har: https://www.sunet.se/blogg/natets-centrum/
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