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E-SIGNERING

TL:DR
E-signatur &r inte ett lagkrav utan maste motiveras av verksamhetsbehov

Moln-tjdnster av typ DocuSign I6ser delvis andra problem och kan ocksa ha en roll att spela

BAKGRUND

Elektroniska underskrifter (e-signaturer) ar ett knepigt omrade. Det rader forvirring bade kring mal, mening, krav och begrepp. Under
de senaste aret har Sunet allt oftare fatt frdga om vi inte "borde goéra nagot kring e-signaturer”. Vi tror att det ar dags att bena ut och
sammanfatta frdgan en gang for alla.

Ett av problemen med omradet ar att det &r I&tt att svdva ut och inkludera allt som pa ndgot séatt involverar en digital signatur. Lat oss
alltsd borja med nagra ...

AVGRANSNINGAR

Teknisk informationssédkerhet ar nastan alltid baserad pa nagon form av tillit och teknisk tillit &r nastan alltid baserad pa nagon form
av digitala signaturer. | begreppet e-signatur ligger dock oftast ett fokus pa anvandning av digitaliserade underskrifter som stod i
forvaltningsprocesser snarare an ett fokus pa den teknik som anvands — en PDF med en inklistrad bild av en namnteckning kan
ocksa vara en form av e-signatur.

En e-signatur &r helt enkelt en teknisk representation av en underskrift eller myndighetsstampel.

Under 2015 drev Sunet tillsammans med Chalmers, Linkdpings Universitet, Linnéuniversitetet samt Orebro Universitet ett projekt pd
initiativ av IT-chefsforum déar vi forsdkte reda ut de juridiska forutsattningarna for e-signaturer. Det vi kom fram till kan sammanfattas
sahar: Lagen stéller (nastan) inga formkrav pa underskrifter. Det betyder konkret att det inte (med nagra fa undantag som inte beror
hogskolesektorn) finns nagra krav pa hur underskrifter skall representeras IT-system.

Inget i Svensk lag sdger alltsd att bara for att man vaéljer att representera (tex) ett kontrakt som en PDF i
ett dokumenthanteringssystem sd maste PDF:en vara signerat med ett X.509 certifikat.

Fragan ar alltsa...

VARFOR BRY SIG OM E-SIGNATURER?

Den frdgan ar motiverad. Om det inte finns nagra formkrav pa underskrifter s kan man helt enkelt representera underskrifter som
information i en databas. Dock finns det andra hansyn an rent juridiska som kanske spelar stérre roll vid design av IT-system. Det &r
som alltid verksamheten som maste stalla krav som sedan eventuellt kan behtva uppfyllas genom att e-signaturer anvands. L&t oss
titta pa nadgra exempel pd behov som e-signaturer kan uppfylla:

1. Arkivbarhet. En e-signatur gor det majligt att flytta ut ett objekt fran det IT-system dar det skapades samtidigt som det
fortfarande gar att verifiera att objektet (tex ett beslut eller ett betyg) utfardats av ndgon person eller roll som hade ratt
befogenhet.

2. Séakerhet. En e-signatur gor (beroende pa teknologi-valet) det omajligt att forfalska information i efterhand och starker darfor
informationskvaliteten. Detta kan vara viktigt om informationen kommer anvandas vid revision eller liknande.

SA VAD SKA MAN GORA?

Det finns numera en teknisk specifikation inom Svensk offentlig forvaltning som beskriver hur ELN vill att e-signaturer ska fungera.
Denna specifikation ar baserad pa OASIS DSS som ar en standard som beskriver hur man kommunicerar med en signatur-tjanst pa



http://www.elegnamnden.se/myndighet/eunderskrifter.4.5a85666214dbad743ffe633.html
http://www.elegnamnden.se/myndighet/eunderskrifter.4.5a85666214dbad743ffe633.html
https://www.oasis-open.org/committees/dss/

natet.

En av de mest langlivade intellektuella snedstegen i denna branch (ffa i Sverige) har kretsat kring uppfattningen att digitala signaturer
implicit innebar ett krav pa att den privata nyckeln som anvands vid den tekniska signaturen maste finnas pa samma utrustning som
den som utfor signeringen. Detta ledde till oerhort komplicerade tekniska I6sningar som involverar “smarta” kort, applikationer som
maste installeras och underhallas pa en massa olika operativsystem for att inte tala om drivrutiner for kortlasare mm.

| och med att ELN bildades och borjade jobba fér nagra ar sedan kunde vi ténka om och fa acceptans for tanken att det ar skillnad
pa de nycklar som anvands for signeringen och de nycklar som ger ratt att utfora signeringen. Denna tanke har lett oss till en modell
for e-signering (eller e-underskrift som ELN vill att vi kallar det) som bade &r sakrare och enklare att integrera an det som fanns

tidigare och som dessutom passar bra ihop med federerad identitet.

Den tekniska arkitekturen som ELN beskriver i sina specifikationer ar anpassad for Sveriges nya e-legitimationsstandard men det
finns inget som hindrar att vi inom hogskolesektorn anvander samma ramverk anslutet till SWAMID.

& SA VAR DET DET HAR MED DOCUSIGN..

Det finns idag ett antal molntjanster som anvander begreppet "digital signature” i sin beskrivning. Ett exempel ar DocuSign vars
framsta USP lange handlade om att vara duktig pa att generera trovardiga "handstilsversioner” av ett namn som klistras in som bild i
en PDF.

Detta handlar idag framfor allt om workflow-motorer som fokuserar pa kontrakts- och avtalshantering men som anda kan vara
mycket anvandbara eftersom de erbjuder APler som ar val anpassade for moderna IT-ekosystem.

Vissa av dessa tjanster erbjuder dven stod for digitala signaturer som tillval. Valjer man denna typ av tjanst s gor man det nog dock
av andra skal an for att uppfylla hogt stéllda krav pa arkivmojlighet och sakerhet.

Eftersom vi i Sverige inte har nagot formkrav pad underskrifter verkar det alltsa inte finnas nagra direkta hinder for att anvanda en
tjanst som DocuSign for att tex skdta kontraktshanteringen pd en myndighet. Fragan man bor stélla sig &r nog snarare om en sadan
tjanst erbjuder tillracklig sakerhet samt hur man ska béara sig &t om man tvingades flytta hela kontraktsdatabasen fran en tjanst till en
annan.

Sjalvklart finns det ocksa tilldmpningar dar sddana hansyn inte spelar ndgon roll, tex kortlivade dokument dar det ar viktigare med
smidig integration an att allt gar att arkivera.

VAD TILLFOR SUNET?

Detta ar en berattigad fraga. Sunet strategi sager tydligt att Sunet bara ska gora tjanster dar Sunet tillfor ett véarde. | detta fall finns det
nagra uppenbara saker som Sunet kan tillfora forutom att agera samordnare och diskussionspartner:
Integration med SWAMID.

Drift av teknisk tillitsinfrastruktur, tex saker nyckelhantering i HSM:er

Drift av saker nyckelhantering ar naturligtvis inte ett krav. om man anvander tjanster som DocuSign men ar ett absolut krav om man
ska anvédnda sig av ELN e-signaturstandard dar signaturer sker med sk stampelcertifikat som &r kopplade till varje myndighet och &r
beroende av en infrastruktur som kan generera nya nycklar och certifikat for varje underskrift.

Nasta steg skulle kunna vara att Sunet undersdker formerna for ett samarbete kring bdde DocuSign-liknande tjanster samt kring ELN
e-underskriftstjanster. Det finns antagligen utrymme for mer an en l6sning inom detta omrade. Vad tycker du? Hor av dig och beréttal


https://www.sunet.se/blogg/eduroam-gastnat-och-identiteter/
https://www.sunet.se/blogg/orcid/
http://www.elegnamnden.se/
https://www.swamid.se/
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